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El consentimiento para tratamiento de
datos personales de salud en tiempos del COVID-19

The consent for personal health data processing
in time of COVID-19

Raul Vasquez Rodriguez!*

Resumen: el presente articulo se centra en la interaccién entre los derechos fundamen-
tales a la proteccion de los datos personales y a la proteccién de la salud, en el marco
de la lucha contra el covid-19 en el Per(. Se inicia el estudio con el desarrollo constitu-
cional de tales derechos, para luego revisar sus respectivas normas legales, teniendo
como objetivo esclarecer una de las herramientas basicas que permiten superar los
conflictos que se presenten entre ambos en la presente circunstancia de emergencia
nacional por el covid-19, concerniente al consentimiento para el tratamiento de datos
personales. Adicionalmente, se estudiaran dos casos de tratamiento de datos persona-
les en acciones de prevencion del covid-19, que evidencian la pacifica coexistencia en-
tre los derechos constitucionales y los intereses surgidos de la actual situacién sanitaria.
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Abstract: this paper focuses on interaction between fundamental rights of personal data
protection and health protection, in the frame of fighting against covid-19 in Peru. This
research begins with constitutional development of those rights, in order to review their
related laws, having like an objective clarifying one of their basic legal resources which
allow overcome any struggling between those rights during the current emergency state
due to covid-19, related to consent for personal health data processing. In addition, two
cases of personal data processing in preventing covid-19 actions will be studied, which
show a peaceful interaction between aforementioned rights and interests arising from
current emergency situation.
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I.  MARCO INTRODUCTORIO

Es innegable la alteracion que la pande-
mia del COVID-19 ha provocado en las acti-
vidades humanas y el desenvolvimiento de la
sociedad, debido al desconocimiento de las
formas de contrarrestar la enfermedad y sus
agresivos sintomas, a su caracter asintomati-
co que dificulta su deteccion y, sobre todo, a
la alta probabilidad de transmision o contagio
de la misma, motivos por los cuales, a través
del Decreto Supremo N.° 044-2020-PCM, se
declar¢ el estado de Emergencia Nacional y se
adoptd una serie de medidas dirigidas a la pre-
vencién del contagio, tales como el aislamien-
to social, las restricciones de ciertos derechos
fundamentales, como la libertad de reunién y
movimiento; medidas que fueron complemen-
tadas a través de otras normas legales y linea-
mientos sectoriales.

Debe reconocerse que en una circuns-
tancia como la actual, de grave riesgo para
la salud publica y consecuente necesidad de
prevencién, la informacién relativa a la salud
de las personas se hace imprescindible, o que
lleva a necesarios actos de recopilacién y pro-
cesamientos con diversos fines, que van desde
el diagnostico hasta el rastreo o seguimiento
de posibles focos de contagio, pasando por la
preservacion de condiciones de seguridad y
salud minimas para trabajadores. Se evidencia
en tal situacién que, para dar satisfaccion a las
mencionadas necesidades, sera preciso ma-
nejar informacién personal de posibles infecta-
dos y personas de su entorno, significando ello
una invasién a su privacidad.

Lo mencionado pone en manifiesto la inte-
raccidn que existe entre el derecho a la salud,
entendido ampliamente como derecho funda-
mental de la persona y como derecho cons-
titucionalmente reconocido, y el especifico
derecho fundamental a la proteccién de datos
personales, la cual, en las actuales circunstan-
cias, haria ver en un primer momento un novi-
simo conflicto, de mas dificil ponderacién. No
obstante, como iremos viendo, existen solucio-
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nes que permitan la concurrencia funcional de
ambos derechos, surgidas de la Ley N.° 29733,
Ley de Proteccion de Datos Personales (2011)
(en adelante, LPDP) y su reglamento.

Para tal fin, se analizara preliminarmente
los componentes normativos de cada uno de
los derechos mencionados, comenzando por
lo concerniente a la salud en general, para lue-
go pasar al analisis del derecho fundamental
a la proteccién de datos personales, a la nor-
mativa aplicable (LPDP y su reglamento), inci-
diendo en lo relativo al consentimiento para el
tratamiento de los datos personales relativos a
la salud, entendido este como la manifestacion
de voluntad consciente de la persona con la
que controla el manejo de sus datos persona-
les y por ende, como base de las garantias de
licitud del tratamiento. Con ello, se ira trazando
la forma en que el ordenamiento juridico puede
satisfacer ambos intereses, explicando la res-
puesta de la normativa a la actual situacién de
emergencia sanitaria y en general, a cualquier
otro escenario de excepcion donde tenga lu-
gar la mencionada confrontacién de derechos.

Il. EL DERECHO A LA PROTECCION DE LA
SALUD

Comenzamos con la mencién general del
derecho, teniendo en consideracién que este
se debe entender derivado del derecho funda-
mental a la integridad, contemplado en el nu-
meral 1 del articulo 2 de la Constitucién Politica
del Pert de 1993 (en adelante, la Constitucion),
como uno de los bienes irrenunciables e
inalienables que corresponden a la dignidad
de la persona; y por otro lado, del derecho
constitucionalmente protegido a la salud,
previsto en el capitulo Il del titulo | de la men-
cionada carta magna, compuesto de otras dis-
posiciones referidas tanto a la salud individual,
familiar y a la preservacién de la misma en el
ambito de la comunidad (Rubio, 2017, pp. 58-
59), asi como al manejo de recursos y a las
obligaciones y garantias que debe prestar el
Estado para el ejercicio de tales derechos.
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Cabe preguntarse cémo se podria hablar
de un derecho fundamental a la salud, mas alla
de que se omita su mencidn expresa entre los
numerales el articulo 2 de la Constitucion. Para
responder a tal inquietud, se debe descartar
cualquier negativa a dicha posibilidad, toman-
do en cuenta lo establecido en el articulo 3 de
la misma carta magnal'l, segun la cual no exis-
te Obice para el reconocimiento de derechos
que deriven de la dignidad de la persona y
que por ello, requieran de garantia constitucio-
nal, la cual corresponde a un factor inherente
y esencial del desarrollo de la personalidad,
como es la salud.

Por dicho caracter esencial, es que no es
adecuado hablar de derechos «establecidos»,
término que se utiliza en el articulo 3 menciona-
do, sino del reconocimiento e individualizacion
de los mismos (Rubio, Eguiguren y Bernales,
2010, pp. 797-800) como necesariamente exis-
tentes, producto de la evolucién de los concep-
tos de los cuales surgen los derechos, y que
pueden entenderse como auténomos respecto
de alguno de los derechos fundamentales en
los que inicialmente estarian implicitos. Esta
situacion encuentra un relevante desarrollo en
sentencias del Tribunal Constitucional, como la
recaida en el expediente N.° 0008-2003/AI-TC!,

2.1. La composicion del derecho fundamental
alasalud

Dejando de lado la terminologia, puede
entenderse el derecho a la integridad personal
como aquel que incorpora a la salud como de-
recho fundamental de la persona, previsto en

el numeral 1 del articulo 2 de la Constitucion,
conjuntamente a la vida, la identidad, asi como
al libre desarrollo y bienes. Tal ubicacién sis-
témica, conjuntamente con otros valores, se
debe a su caracter esencial para la construc-
cion y defensa de la dignidad humana.

De acuerdo con Landa (2017), la integri-
dad personal se compone tanto de la protec-
cién de la indemnidad somatica o corporal de
la persona frente a cualquier posible agresion
o intervencién no deseada, asi de la indemni-
dad psiquica y moral, refiriéndose a la protec-
cion de la faceta emocional frente a perturba-
ciones tales como injurias o malos tratos en
general, y en el caso de la indemnidad moral,
a la proteccién de sus convicciones o creen-
cias, entendidas como adhesiones racional-
mente determinadas, con lo cual se afade al
conjunto de hechos proscritos los ejecutados
en entornos de represion politica, como el trato
inhumano o degradante y la tortura (Canosa,
2017, pp. 264-266). Dichas facetas de la inte-
gridad son manifestaciones del libre desarrollo
de la personalidad, que requieren una protec-
cién reforzada de parte del Estado y mediante
el ordenamiento juridico.

Como derecho subjetivo, surge el dere-
cho y deber de la persona de preservar su pro-
pia integridad en las tres facetas vistas anterior-
mente, lo cual la posibilita a repeler cualquier
intervencién siempre que esta sea no deseada
0 No necesaria, mientras que le impide también
atentar contra su propia anatomia o psiquis,
siendo la regla la imposibilidad de disponer
de su integridad (Rubio, Eguiguren y Bernales,

01 «Articulo 3°. La enumeracion de los derechos establecidos en este capitulo no excluye los demas que la
Constitucién garantiza, ni otros de naturaleza analoga o que se fundan en la dignidad del hombre, o en
los principios de soberania del pueblo, del Estado democratico de derecho y de la forma republicana de

gobierno.» (Const., 1993, art. 3)

I «32.(...) Es de verse que en la Constitucion existe una pluralidad de casos referidos a ciertos atributos que,
siendo genéricos en su naturaleza, y admitiendo manifestaciones objetivamente incorporadas en el mismo
texto fundamental, suponen un numerus apertus a otras expresiones sucedaneas.

Asi, el articulo 3 de la Constitucion prevé la individualizacion de ‘nuevos’ derechos, en funcién de la aplicacion
de la teoria de los ‘derechos innominados’, alli expuesta y sustentada.» (Exp. N.° 0008-2003/Al-TC, 2003)
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2010, pp. 117-119). Es necesario resaltar el
caracter no absoluto de este derecho-deber,
que se hace tangible en casos en los que tales
intervenciones se deben a una necesidad de
salud, como el caso de los actos médicos, u
obedezcan a la voluntad de la persona, como
en casos humanitarios que se aprecian en las
donaciones de 6rganos, donde puede dispo-
ner de su integridad fisica.

Por su parte, del mismo derecho funda-
mental emanan deberes para el Estado en su
calidad de garante de las libertades y dere-
chos fundamentales que sustentan el estado
de Derecho (Esteve, 2015, p. 13) y terceros
particulares. EI mas elemental de ellos es evi-
tar cualquier intervencién que lesione la inte-
gridad de la persona, principalmente cuando
esta no obedezca a su voluntad o sea nece-
saria para evitarle un perjuicio mayor. Derivado
de él, surge otro deber del Estado, en su papel
de garante de los derechos y de la dignidad
humana, el cual puede subdividirse en dos: El
de investigar y sancionar las mencionadas le-
siones, y adoptar las acciones pertinentes para
prevenir o evitar afectaciones a la integridad.

Entonces, queda establecido que existe,
como derecho fundamental, la conservacion
del bienestar corporal y psiquico de las perso-
nas, asi como el deber de garante del Estado
para con el mismo, con el cual se da pie a uno
de los derechos sociales constitucionalmente
reconocidos: El derecho a la salud, desarrolla-
do en diversos articulos del capitulo Il del mis-
mo titulo de la Constitucién.
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En primer término, el articulo 7 de nues-
tra carta magnal® concibe a la salud como un
bien de interés tanto para el individuo, su en-
torno mas intimo (la familia) y su entorno ex-
terior (trabajo, actividades, otras relaciones),
el cual se compone tanto de las comunidades
a la que pertenece y que conforman la socie-
dad en general. Para dichos tres estamentos,
existe la obligacién de proteccién, promocién
y defensa de la salud, a cargo del Estado, de
forma directa e indirecta, vale decir, a través de
la prestacion de los servicios asistenciales y de
la direccién en la forma de dicha prestacion.

Lo concerniente a dicha obligacion ha-
lla su sustento en el articulo 9 de la Constitu-
cion¥, en el que se establece al Estado como
responsable de la politica nacional de salud
y al Poder Ejecutivo como supervisor de su
diseno, conduccion y cumplimiento, siendo
garante del acceso equitativo a los servicios
de salud. Ello implica una labor continua en di-
versos aspectos relacionados con dichos ser-
vicios, referidos a su planificacién, ejecucién y
supervision de cualquier programa dirigido a
la preservacion de la integridad de las perso-
nas y la salud publica; labor a cargo de entida-
des del Poder Ejecutivo.

El mencionado rol de garante de la pres-
tacion los servicios de salud, es establecido en
el articulo 11 de la Constitucion®, articulo que
muestra al Estado en dos facetas: Como prin-
cipal disefiador de los programas generales a
nivel nacional, asi como confirma lo menciona-
do respecto de su rol como prestador directo de

Bl «Articulo 7°. Todos tienen derecho a la proteccién de su salud, la del medio familiar y la de la comunidad asi
como el deber de contribuir a su promocion y defensa. (...)».

(Const., 1993, art. 7)

4 «Articulo 9°. El Estado determina la politica nacional de salud. El Poder Ejecutivo norma y supervisa su apli-
cacién. Es responsable de disefarla y conducirla en forma plural y descentralizadora para facilitar a todos

el acceso equitativo a los servicios de salud».
(Const., 1993, art. 9)

Bl «Articulo 11°. El Estado garantiza el libre acceso a prestaciones de salud y a pensiones, a través de entidades
publicas, privadas o mixtas. Supervisa asimismo su eficaz funcionamiento».

(Const., 1993, art. 11)
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dichos servicios, por un lado, y el de regulador y
fiscalizador de su adecuada prestacién por parte
de entidades privadas; situaciones en las que se
concreta el contenido del derecho y su condi-
cion de interés publico: Preservar la mejora del
nivel de vida de las personas, garantizando el
acceso equitativos y disponibilidad de servicios
de salud adecuados. (Landa, 2017, p. 161)

Lo descrito anteriormente demuestra la
existencia de un derecho fundamental a la pro-
teccion de la salud, en virtud del cual se deman-
da diversas acciones a cargo del Estado, dirigi-
das proteger a la persona en su integridad, las
cuales pueden incluir incluso la limitacién de
otros derechos constitucionales, debido a su
trascendencia. Por supuesto, estas acciones
son desarrolladas en normativa infraconstitucio-
nal, especificamente a través de la Ley N.° 26842,
Ley General de Salud (1997) (en adelante, LGS),
en la forma que se vera a continuacion.

2.2, Desarrollo legal del derecho a la protec-
cion de la salud

La proteccion de constitucional que re-
cibe la salud, como condicién indispensable
para el desarrollo humano, hace, a su vez, que
esta adquiera la condicién de interés publico y
por ello, necesario el desarrollo legal de su pro-
teccion. Es a través de la LGS que se estable-
cen los derechos, deberes, restricciones y res-
ponsabilidades que se deben asumir para una
adecuada prestacion de servicios de salud, asi
como las disposiciones generales concernien-
tes al derecho a la proteccion de la salud, pre-
vistas estas en su Titulo Preliminar.

El articulo Il de dicho titulo de la LGS, se
reafirma la calidad de interés publico que tiene
la proteccién a la salud, de la que consecuen-
temente se deriva el deber del Estado consis-
tente en su vigilancia, regulacién y promocion.
Dicha situacién implica, como ya se anotd,
poner en practica labores de fiscalizacion, pla-
nificacién, asi como el disefo de programas
generales y para situaciones particulares, y su
continua supervision.
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Involucrada con esa responsabilidad ge-
neral, se encuentra la especifica del articulo 1V,
referida con la conduccion de la salud publi-
ca, vinculada con la prestacion y programas
de salud aplicables a toda la poblacién, que
incorpora en su dinamica la proteccion de la
salud individual, cuya responsabilidad el Esta-
do comparte con la sociedad y el individuo. De
este articulo, se desprende el rol de comando
del Estado en cuanto a las politicas y disposi-
ciones que atafien a los servicios y procesos
generales de protecciéon de la salud, a través
de normas que son de orden publico, como
establece el articulo IX del mismo titulo, corres-
pondiendo a su alta relevancia.

Ahora bien, es conveniente tener en cuen-
ta, dentro de los articulos del Titulo Preliminar,
uno especifico al manejo de la informacién en
salud por parte de la autoridad nacional de sa-
lud, el articulo XIV, que establece la obligacion
de las personas la informacién concerniente a
la salud que sea exigible, segun ley. Esta dis-
posicién, junto con la cualidad de norma de or-
den publico que ostentan las normas referidas
a salud, demuestran la efectiva fuerza norma-
tiva que la recopilacion de informacion puede
tener para limitar ciertos derechos fundamen-
tales (que tampoco son absolutos) en deter-
minadas circunstancias, como sucede con los
derechos relacionados a la intimidad, la priva-
cidad y proteccién de datos personales, los
cuales se estudiaran en el siguiente apartado.

Ill. DERECHO FUNDAMENTAL A LA PROTEC-
CION DE LOS DATOS PERSONALES

Para estudiar este derecho fundamental, es
necesario entender su autonomia de otras face-
tas de lo que en su origen, principalmente en el
derecho anglosajon, se tiene por right to be alo-
ne, consistente en la soberania de todo hombre
sobre su propio espacio, sin importar cual sea su
condicion (Saldana, 2012, p. 204), desarrollado
en un primer momento por el juez de la Suprema
Corte del Estado de Michigan Thomas Cooley
en 1879 y por Louis Brandeis y Samuel Warren
en su articulo «The Right of Privacy» de 1890.

149



El entendimiento unidimensional del
mencionado derecho de la persona se man-
tuvo en el ordenamiento juridico peruano con
la Constitucién Politica del Pert de 1979, en
cuyo articulo 21 se adopté una redaccién
omnicomprensiva que comprendia a la inti-
midad personal y familiar como referente ge-
neral al resguardo de dos niveles de espacio
personal, junto al honor y a la reputacion. De
ello, se desprende un derecho a la proteccion
de la informacién vinculada a tales niveles de
intimidad, consistente en el poder de repeler
intromisiones por parte de terceros, sin desa-
rrollar otras prerrogativas respecto de la infor-
macion de la persona.

La disgregacién de los derechos funda-
mentales de la persona sobre su espacio se
vera en la siguiente Constitucion peruana, en
cuyo articulo 2 se tienen dos numerales!”, uno
referido al honor, reputacion, voz, imagen e
intimidad, y uno novedoso respecto de la in-
formacién correspondiente a las personas en
sus ambitos personal y familiar, fortaleciendo
las facultades que ellas tienen sobre tal infor-
macion, siendo titulares de esta.

3.1. Derecho fundamental a la autodetermi-
nacion informativa o a la proteccion de
datos personales

En el texto constitucional, se aprecia que
los numerales 6 y 7 de su articulo 2, incluyen
como objeto de proteccién a la intimidad per-
sonal y familiar, pudiendo resultar vana la se-
paracion de ambos derechos fundamentales,

61 «Articulo 2. Toda persona tiene derecho:
()
5.
(Const., 1979, art. 2, nim. 5)

1 «Articulo 2°. Toda persona tiene derecho:
()
6.
que afecten la intimidad personal y familiar.

Raul Vasquez Rodriguez

a simple vista. Sin embargo, es preciso deter-
minar las garantias que cada una contiene, de
acuerdo con sus respectivos textos, lo cual es
decisivo para demarcar el camino de la presen-
te investigacion; para ello, resulta conveniente
comenzar por el numeral 7 sefalado.

Dicho numeral ofrece, como garantia
para la intimidad personal y familiar, la pro-
hibicién del escudrinamiento y/o divulgacién
no deseada de los actos de las personas,
en su esfera totalmente individual, como en
aquellas mas préximas en las que se des-
envuelve (familiar, amical, laboral); teniendo
como objetivo inmediato la inviolabilidad de
tales actos, y como objetivo mediato el equi-
librio necesario para su desarrollo individual
y en sociedad (Fernandez, 2004, p. 59). Con
ello, se establece una prohibicion general de
intromisién, un impedimento para acciones
de terceros respecto de la informacién del su-
jeto, como su acceso a esta o su extraccion.

Por su parte, en el texto del numeral 6 de
dicho articulo constitucional se aprecia la pro-
teccion contra el suministro de informacion co-
rrespondiente a una determinada persona, que
pueda afectar su intimidad personal y familiar
(Zegarra, 2011), y en general, siguiendo el de-
sarrollo jurisprudencial que analizaremos en
breve, contra acciones ejercidas por terceros
respecto de tal informacién, lo que hace que la
integridad de su derecho dependa del compor-
tamiento de aquellos, pudiendo ser controlado
de acuerdo con la voluntad o el criterio del titu-
lar de la informacién.

Al honor y la buena reputacion, a la intimidad personal y familiar y a la propia imagen (...)».

A que los servicios informaticos, computarizados o no, publicos o privados, no suministren informaciones

7. Alhonory alabuenareputacion, a la intimidad personal y familiar asi como a la voz y a laimagen propias.»

(Const., 1993, art. 2, nUm. 6y 7)
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En tal sentido, se aprecia una importante
diferencia conceptual respecto del derecho
contemplado en el numeral 7, pues al con-
sistir en el control de comportamientos aje-
nos, premune a la persona de la facultad de
ejercer senorio sobre su informacion y de
determinar qué se hace con ella (Lete, 1996,
pp. 176-177). Con ello, no solo premune a la
persona del poder de repeler intromisiones,
sino también de prevenir, evitar y/o revertir los
efectos de actividades de terceros que expon-
gan su informacién personal, se tenga o no su
consentimiento u otro supuesto que legitime tal
tratamiento de informacion.

Es asi que el derecho fundamental a la
proteccién de datos personales, denominado
también «autodeterminacion informativa» en la
jurisprudencia del Tribunal Constitucional, con-
firma su distincion, al permitir controlar cual-
quier acto de tratamiento de su informacion
personal mediante las facultades que le otorga
a la persona (Castro, 2008, pp. 261-262), con
lo cual se satisface la necesidad de equilibrio
a favor del individuo en el actual contexto de
circulacién de informaciéon (Pérez, 1996, pp.
23-24), de acelerada evolucion de las tecnolo-
gias mediante las cuales se da tal circulacion
y del uso predominante de estas por parte de
entidades publicas y privadas que ejercen po-
deres facticos, ya sea en el gobierno o en el
mercado, o inclusive de particulares cuyo em-
poderamiento reside en el manejo de conside-
rable cantidad de informacién, el denominado
«poder informatico», que implica el traslado de

buena porcién del conflicto a la esfera de los
privados (Sagués, 1998, p. 189).

Los caracteres del derecho fundamental
mencionado son reconocidos en el Peru a tra-
vés de sentencias del Tribunal Constitucional
como larecaida en el expediente N.° 1797-2002-
HD!®l, que reconoce su autonomia respecto del
derecho a la intimidad contemplado en el nu-
meral 7, gracias a los poderes que otorga sobre
terceros. Este Ultimo aspecto es reforzado en la
sentencia del expediente N.° 4739-2007-PHD/
TCl, en la que se desarrolla la facultad de ejer-
cer tal derecho fundamental ante el accionar de
personas naturales o juridicas, publicas o priva-
das, confirmando el imperio del titular sobre su
informacién personal, por medio del control de
las acciones de terceros sobre tal acervo infor-
mativo, cuyo ejercicio dependen de la voluntad
consciente de la persona respecto del manejo
de dicha informacion.

Por su parte, debe senalarse que tal de-
recho subjetivo otorgado a la persona no seria
del todo funcional si no emanaran de este de-
recho fundamental deberes u obligaciones ha-
cia los terceros que realizan la manipulacién o
tratamiento de los datos personales, asi como
deberes del Estado mismo para implementar
un sistema de proteccién (Landa,2017, pp. 76-
77). Dichos deberes u obligaciones, asi como
el desarrollo de principios rectores de los que
depende la licitud del tratamiento de los datos
personales, se encuentran desarrollados en la
LPDP y su reglamento.

B «3.(...) el derecho a la autodeterminacion informativa no puede identificarse con el derecho a la intimidad,
personal o familiar, reconocido, a su vez, por el inciso 7) del mismo articulo 2° de la Constitucién. Ello se
debe a que mientras que este protege el derecho a la vida privada, esto es, el poder juridico de rechazar
intromisiones ilegitimas en la vida intima o familiar de las personas, aquel garantiza la facultad de todo
individuo de poder preservarla controlando el registro, uso y revelacién de los datos que les conciernen.»

(Exp. N.° 1797-2002/HD, 2003)

B «2. El derecho a la autodeterminacién informativa consiste en la serie de facultades que tiene toda persona
para ejercer control sobre la informacion personal que le concierne, contenida en registros ya sean publi-
cos, privados o informaticos, a fin de enfrentar las posibles extralimitaciones de los mismos. Se encuentra
estrechamente ligado a un control sobre la informacién, como una autodeterminacion de la vida intima, de

la esfera personal.» (Exp. N.° 4739-2007/HD, 2007)
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3.2. Desarrollo legal y reglamentario del de-
recho fundamental a la proteccién de da-
tos personales

La LPDP y su reglamento son las normas
mediante las cuales se desarrollan las pre-
rrogativas de las personas, que componen el
derecho fundamental a la proteccién de datos
personales, tales como los derechos denomi-
nados «ARCO» que se ejercen sobre el con-
tenido de los registros de su informacion, asi
como sobre las acciones de tratamiento. Por
otro lado, se establecen las condiciones de li-
citud de tratamiento, cimentadas en sus princi-
pios rectores, de las cuales emanan las obliga-
ciones a cumplir por las personas o entidades
que efectden dicho tratamiento, las cuales se
encaminan también a tutelar los derechos de
las personas titulares de los datos personales.

Es preciso tomar en cuenta también que
la tutela de tales derechos, asi como la fisca-
lizacién del cumplimiento de las obligaciones
de quienes son responsables de efectuar el
tratamiento, se desarrolla por medio de proce-
dimientos e instancias que dichas normas es-
tablecen (Landa, 2017, p. 77) y encomiendan a
la Autoridad Nacional de Proteccion de Datos
Personales diversas competencias y funciones
para brindar efectivamente dicha tutela, en ins-
tancia administrativa.

En este punto del trabajo, conociendo la
generalidad de lo dispuesto por la norma enca-
minada a garantizar el derecho a la proteccién
de la salud y por el otro lado, la que desarro-
lla el derecho fundamental a la proteccion de
datos personales, corresponde analizar como
es que a través de las disposiciones de esta

[10] <«Articulo 2. Definiciones

Raul Vasquez Rodriguez

ultima, mas precisamente las concernientes al
consentimiento, se consigue el equilibrio en el
ejercicio de ambos derechos, en circunstan-
cias que favorecen su conflicto como el de la
presente emergencia sanitaria, a fin de conver-
tirlo en una interaccidén que proteja los dere-
chos e intereses de las personas.

IV. TRATAMIENTO DE LOS DATOS PERSO-
NALES EN EL AMBITO DE LA SALUD, DE
ACUERDO CON LA NORMATIVA DE PRO-
TECCION DE DATOS PERSONALES

Al regular todo lo concerniente al trata-
miento de datos personales, la LPDP cumple
con determinar no solamente su ambito subje-
tivo u objetivo, mas bien, en este Ultimo, define
los elementos que se involucran con dicha ac-
cién, con la finalidad de permitir su mejor cono-
cimiento y distincién de otras figuras, acciones
0 cosas, y entender el sentido de las disposi-
ciones sobre ellos. Con dicho propdsito escla-
recedor, es que se ahondara a continuacion en
las definiciones mas relevantes, por tratarse de
los mas basicos y por tener una mayor inciden-
cia que otros.

El articulo 2 de la LPDP contiene una lista
de tales definiciones, entre las cuales se apre-
cia la de «tratamiento de datos personales» en
su numeral 191'° que consiste en una lista de
actividades, aisladas o incorporadas a procedi-
mientos, que se realizan con datos personales,
tales como la recopilacién, el almacenamien-
to, la organizacioén, el bloqueo, la supresion,
asi como diversas modalidades de traslado
de dominio de los datos, como puede ser la
transferencia por comunicacion a destinatarios

Para todos los efectos de la presente ley, se entiende por:

()

19. Tratamiento de datos personales. Cualquier operacién o procedimiento técnico, automatizado o no,
que permite la recopilacién, registro, organizacion, almacenamiento, conservacion, elaboraciéon, mo-
dificacion, extraccion, consulta, utilizacion, bloqueo, supresion, comunicacion por transferencia o por
difusién o cualquier otra forma de procesamiento que facilite el acceso, correlacion o interconexién de

los datos personales».
(Ley 29733, 2011, art. 2, nim. 19)
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especificos o por difusién. Dicha lista es enun-
ciativa, permitiendo entender como tratamien-
to a cualquier accion ejercida con los datos,
conocida o por conocer.

Asimismo, se aprecia que en el numeral
4 de dicho articulo, se define de forma general
los datos personales como «informacion so-
bre una persona natural que la identifica o la
hace identificable a través de medios que pue-
den ser razonablemente utilizados», debiendo
entender una doble dimensién del concepto:
Por un lado, como un dato vinculado Unica-
mente con una persona (su titular) que permite
identificarla plenamente, como sucede con el
numero de DNI, el cual es asignado a un solo
individuo; y, de otra parte, comprende en si los
datos que, sin tener un grado tan alto de vincu-
lacidn con la persona, brinda alcances sobre
ella, informando sobre imagen o apariencia,
datos de contacto personal, informacién labo-
ral, crediticia, de habitos o preferencias, entre
otros datos vinculados a la persona.

Ahora bien, es preciso tener en cuenta
que la precitada definicion es un género, den-
tro del cual se encuentra una especie de datos
personales, los denominados «datos sensi-
bles». El numeral 5 del articulo 2 de la LPDP
define como tales a una clase de datos perso-
nales relacionados con la esfera mas intima de
las personas, tales como la salud, la filiacién
politica, sindical o la vida sexual, entre otros;
datos cuyo tratamiento ilicito o inadecuado
implica un mayor riesgo para los derechos y
libertades de la persona, como posibles actos
de estigmatizacién o hechos discriminatorios
(Remolina, 2013, p. 149).

La segregacion de esta clase de datos tie-
ne un efecto practico en la normativa de protec-
cion de datos personales: Sujeta el tratamiento
de dichos datos personales a condiciones mas
estrictas, tales como mayores obligaciones y
sanciones mas graves en caso de su incumpli-
miento, obedeciendo al mayor riesgo para la
persona que conlleva un tratamiento inadecua-
do o ilicito. En el siguiente apartado, se estu-
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diara lo referido al principio de consentimien-
to de la LPDP, al ser uno de los supuestos de
legitimidad mas importantes del tratamiento
de datos personales de salud (en su calidad
de datos sensibles), verificando cémo es que
se aplican tales disposiciones a casos que
tienen lugar en el Pert con motivo de la pan-
demia por el COVID-19.

Acerca de los datos personales de salud,
es importante tener en cuenta entender tal
concepto de forma amplia, considerando en si
cualquier informacién que pueda relacionarse
a su salud fisica y psiquica. Con ello, se puede
entender como un dato personal de salud no
solo lo que subyace al acto médico, sino que
incluye examenes, informaciones preliminares
(sintomas, historias clinicas), y otros de indole
no «médica», que permitan establecer antece-
dentes o prondsticos de la persona, como in-
formacién del entorno familiar o social, siendo
un concepto que no debe entenderse de forma
restrictiva (Di Pizzo, 2018, pp. 249-250) datos
entregados por la misma persona, a través de
dispositivos electronicos, como elementos del
internet de las cosas o aplicaciones mdviles
(Alvarez, 2016, p. 174).

4.1. Contenido del principio de legalidad de
la LPDP, como presupuesto de licitud del
tratamiento

En la LPDP se tiene una lista enunciativa
de principios aplicables al tratamiento de los
datos personales, a través de los cuales se es-
tablecen las pautas a las que debe ajustarse
todo tratamiento de datos personales (Zamu-
dio, 2012, p. 45), y que sirven también como
raices y fuentes interpretativas de las disposi-
ciones subyacentes en dicha ley, al precisar
sus finalidades generales. En tal sentido, es
valido pensar en los principios como supues-
tos cuyo cumplimiento legitima el tratamiento,
supuestos que establecen las caracteristicas
fundamentales de su licitud, asi como en su
funcién informadora e integradora respecto de
otros articulos (Palma, 2018, p. 40).
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En el articulo 4 de la LPDP se encuentra el
principio de legalidad!'"l, segun el cual, el tra-
tamiento de datos personales debe ejecutarse
en el marco de medios y relaciones juridicas Ii-
citas, respaldadas por el ordenamiento juridico
licita (Puyol, 2016, p. 141), que no impliquen la
comisién de un delito, infraccién administrativa
y/o incumplimiento de indole civil, proscribién-
dose acciones como la recopilacién basada en
el fraude, la coaccién o cualquier tratamiento
desleal o fraudulento (Castro, 2008, p. 269). A
su vez, este principio también dispone que el
tratamiento debera someterse a las disposicio-
nes de la misma ley, por lo que su cumplimien-
to no sera autoevaluativo, si no que dependera
del acatamiento de las disposiciones mencio-
nadas, asi como de otras normas. Entonces, el
cumplimiento de este principio rector se susten-
ta con el cumplimiento de los otros principios y
de las disposiciones que emanen de cada uno,
como el principio de consentimiento.

4.2, Contenido del principio de consentimiento
delaLPDP

El principio de consentimiento del articulo
5 de la LPDPI'?l constituye uno de los supues-
tos fundamentales de legitimidad de tratamien-
to de datos personales, asi como uno de los
primeros en el tiempo conjuntamente con el
deber de informacién, dentro de cualquier pro-
ceso de tratamiento. A través de dicho articulo
se establece, de forma sucinta, la accién a la

(M «Articulo 4. Principio de legalidad

Raul Vasquez Rodriguez

cual esta obligado el responsable del mencio-
nado tratamiento en situaciones ordinarias:
Obtener la manifestacion de voluntad favorable
por parte del titular de los datos personales,
la cual es producto de la «autodeterminacién
informativa» mediante la cual, el titular de los
datos personales decide si permite o no el tra-
tamiento, siguiendo unas condiciones minimas
de conocimiento y libertad.

Ahora bien, dichas condiciones constitu-
yen supuestos del cumplimiento del principio
mencionado y se estructuran por medio de
otros articulos de la misma ley y su reglamento,
como el inciso 13.5 del articulo 133 de laley y
el articulo 12 de dicho reglamento; los mismos
que hacen valida la manifestacién del consenti-
miento por parte de la persona que es titular de
los datos, cuyo cumplimiento corre por cuenta
del responsable del tratamiento:

— Libre: La manifestaciéon de voluntad de
otorgar el consentimiento (como todo
acto juridico contemplado en el Cédigo
Civil) no debe someterse a coaccion, en-
gano, dolo o cualquier otra distorsion o
impedimento de sus facultades; evitan-
dose también la extensién del consen-
timiento a tratamientos no reconocibles
por el titular de los datos personales
(Trujillo, 2018, p. 55).

— Previo: El consentimiento debe otorgarse
antes del inicio de la accion de tratamien-
to para la cual se solicita.

El tratamiento de los datos personales se hace conforme a lo establecido en la ley. Se prohibe la recopilacion
de los datos personales por medios fraudulentos, desleales o ilicitos».

(Ley 29733, 2011, art. 4)

121 «Articulo 5. Principio de consentimiento

Para el tratamiento de los datos personales debe mediar el consentimiento de su titular».

(Ley 29733, 2011, art. 5)

181 «Articulo 13. Alcances sobre el tratamiento de datos personales

()

13.5 Los datos personales solo pueden ser objeto de tratamiento con consentimiento de su titular, salvo ley
autoritativa al respecto. El consentimiento debe ser previo, informado, expreso e inequivoco».

(Ley 29733, 2011, art. 13, inc. 13.5)
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— Expreso e inequivoco: El consentimiento
debe manifestarse de forma tangible, ya
sea de forma escrita (virtual o fisica), verbal
0 a través de una conducta indiscutible-
mente favorable a autorizar el tratamiento.

— Informado: Para obtener el consentimien-
to, el responsable debe otorgar, de forma
previa, la informacion detallada sobre fac-
tores basicos del tratamiento a realizar y
las condiciones en las que se efectuara
(siguiendo lo establecido en el numeral 4
del articulo 12y el articulo 18 de la LPDP);
permitiendo al titular de los datos perso-
nales su pleno entendimiento y con ello,
la formacién de su voluntad consciente.

Como se senalé al inicio de este capitulo,
en el caso del tratamiento de datos sensibles,
existen obligaciones mayores para el responsa-
ble en este caso, mediante las cuales se preten-
de dar una mayor garantia de la certeza con la
que el titular de tales datos manifiesta su volun-
tad. Por ello, de acuerdo con lo establecido en
el inciso 13.6 del articulo 13 de la LPDPU'4 y el
articulo 14 de su reglamento, exigiéndose que
el consentimiento se otorgue por escrito, con la

finalidad de tener un documento que sustente
su obtencion valida (Adsuara, 2016, p. 160).

No obstante, debe tomarse en cuenta otro
factor importante previsto en el inciso 13.6 del
articulo 13 mencionado, referente a la posibili-
dad de que el tratamiento se efectue sin el con-
sentimiento del titular de los datos personales,
en caso exista una autorizacion legal que atien-
da a razones de interés publico; cuestion im-
portante que obedece al caracter no absoluto
del derecho fundamental, pero que circunscri-
be las posibilidades de su limitacién a lo dis-
puesto por una norma legal y a situaciones de
interés publico. Desde ese punto, correspon-
de analizar las situaciones excepcionales en
las que no se requiere el consentimiento para
el tratamiento de datos personales sensibles,
contempladas en el articulo 14 de la LPDP,

4.3. Excepciones a la obligatoriedad del con-
sentimiento para el tratamiento de datos
personales

El articulo 14 de la LPDPI'® contiene un
listado de supuestos que pueden aceptarse
como legitimadores per se del tratamiento,

04 «Articulo 13. Alcances sobre el tratamiento de datos personales

()

13.6 En el caso de datos sensibles, el consentimiento para efectos de su tratamiento, ademas, debe efectuarse
por escrito. Aun cuando no mediara el consentimiento del titular, el tratamiento de datos sensibles puede
efectuarse cuando la ley lo autorice, siempre que ello atienda a motivos importantes de interés publico».

(Ley 29733, 2011, art. 13, inc. 13.6)

81 «Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales
No se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en los

siguientes casos:

1. Cuando los datos personales se recopilen o transfieran para el ejercicio de las funciones de las entidades

publicas en el ambito de sus competencias.

()

5. Cuando los datos personales sean necesarios para la preparacién, celebracion y ejecucion de unarela-
cion contractual en la que el titular de datos personales sea parte, o cuando se trate de datos personales
que deriven de una relacion cientifica o profesional del titular y sean necesarios para su desarrollo o

cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de riesgo, para
la prevencion, diagnostico y tratamiento médico o quirlrgico del titular, siempre que dicho tratamiento
sea realizado en establecimientos de salud o por profesionales en ciencias de la salud, observando
el secreto profesional; o cuando medien razones de interés publico previstas por ley o cuando deban
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al punto de permitir su realizacién sin el con-
sentimiento del titular de los datos personales,
hecho que implica la limitacion del derecho
fundamental a la proteccion de datos persona-
les, delatando su caracter no absoluto. Dicha
prescindencia tiene su origen en causales que
reemplazan a la voluntad consciente de la per-
sona, verificadas en los siguientes escenarios:

— Cuando la voluntad de consentir del trata-
miento se manifiesta a través de otro acto
que, para su concrecion, requiere de tal
tratamiento, como el establecimiento de
una relacion contractual (comercial o labo-
ral) por parte del titular o un acto en bene-
ficio de los intereses del mismo, que no se
puede realizar sin sus datos personales.

— Cuando el tratamiento de datos personales
es permitido para el cumplimiento de una
norma con rango de ley, que representa
los intereses o necesidades de la nacién; o
para satisfacer un interés publico relevante
calificado como tal por el Poder Ejecutivo,
donde el derecho individual cede ante el
bien comuln, como sucede respecto de un
derecho constitucional a la proteccién de la
salud y la salud publica, con el menor im-
pacto posible para la persona.

— Cuando el tratamiento es necesario para
el ejercicio de competencias atribuidas a
una entidad publica.

Raul Vasquez Rodriguez

Es necesario tener en cuenta que pese a
la especial proteccién que la normativa brinda
a los datos sensibles, el tratamiento de estos
no escapa a estas situaciones que prescinden
del consentimiento, en virtud de los escenarios
descritos y por una situacion que surge de lare-
daccién legal: El articulo mencionado no hace
distinciéon entre las clases de datos personales
objeto de tratamiento, porque en esos casos,
se entendera que hay un interés superior que
justifica esta flexibilidad en las exigencias.

Dicha situacién encuentra sustento por
diversos pronunciamientos de la Autoridad
Nacional de Proteccion de Datos Personales,
por medio de diversos oficios de absolucién de
consulta, en los que interpreta de forma exten-
siva la aplicacion de las mencionadas excep-
ciones, sin importar el tipo de datos personales
objeto de tratamiento!'®,

Entendido ello, se debe anotar en primer
lugar el numeral 1 del articulo 14 de la LPDP,
referido a dos actividades especificas de tra-
tamiento de datos personales, recopilacion y
transferencia, efectuadas por las entidades
publicas en el ambito de sus competencias.
Al respecto, debe tenerse en cuenta que tales
competencias no serian solamente las con-
templadas en las normas de organizacion y
funciones que tienen algunos ministerios ni
las contenidas en leyes organicas y de creacién
de entidades; mas bien, tales competencias

tratarse por razones de salud publica, ambas razones deben ser calificadas como tales por el Ministerio
de Salud; o para la realizacion de estudios epidemiolégicos o analogos, en tanto se apliquen procedi-

mientos de disociacion adecuados.

(...)»
(Ley 29733, 2011, art. 13, num. 1,5y 6)

['61 Al respecto, conviene revision a los siguientes oficios de absolucion de consulta:

Oficio N.° 240-2013-JUS-DGPDP

Recuperado de: https://www.minjus.gob.pe/wp-content/uploads/2014/07/2.-Datos-personales-relacionados-

con-la-salud.pdf
Oficio N.° 247-2014-JUS-DGPDP

Recuperado de: https://www.minjus.gob.pe/wp-content/uploads/2014/07/4.-Datos-sensibles-y-limitaciones-

al-consentimiento.pdf
Oficio N.° 570-2015-JUS-DGPDP

Recuperado de: https://www.minjus.gob.pe/wp-content/uploads/2015/12/570-Il.pdf
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pueden estar enmarcadas también en leyes
sectoriales, como sucede con la LGS, como
norma rectora de la prestacion de los servi-
cios de salud.

Corresponde hacer referencia, en segun-
do lugar, a la excepcidon mas recurrente para
las actividades de tratamiento, contenida en el
numeral 5 del articulo 14 de la LPDP, la cual
centra su justificacion en la necesidad de los
datos personales para los actos preparatorios,
celebracidn, ejecucién y cumplimiento de un
contrato, sea este de indole civil o laboral.

Tal situacion implica que los datos perso-
nales son relevantes para asegurar la continui-
dad de las prestaciones y contraprestaciones a
cargo de los partes, lo cual puede evidenciar-
se con el uso de una aplicacion movil, que es
descargada por un usuario que brinda datos
personales que son necesarios para activar la
funcion deseada por este, como sucede con
una evaluacion de estado fisico o su ubicacion,
cuya carencia impide que el usuario, como
cliente de la empresa que desarrolla dicha apli-
cacion, obtenga el beneficio esperado.

En lo especifico de los casos laborales,
también se aprecia la necesidad del tratamiento
de datos personales en el cumplimiento de la re-
lacion laboral, ya sea en la fiscalizaciéon a cargo
del empleador y en el cumplimiento de las obli-
gaciones que le competen, asi como en la adop-
cion de condiciones minimas necesarias para el
desempeno del trabajador, como sucede con
cuestiones de seguridad y salud en el trabajo.

A continuacion, corresponde revisar un
escenario normativo especificamente dirigido
al tratamiento de datos personales en el am-
bito de la salud, contemplado en el numeral 6
del mismo articulo. Debe entenderse que dicha
excepcion cubre tres situaciones con alcance
distinto, que son las siguientes:

— El tratamiento encaminado a la preven-
cién, diagndstico, tratamiento médico o
quirurgico del titular o en circunstancia
de riesgo, realizandose en un estableci-
miento de salud o por un profesional de la
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salud; escenario donde prevalece la vida
y la salud del individuo por sobre su vo-
luntad, para lo cual son Utiles los datos de
salud de la persona.

— Razones de interés publico previstas en
una ley y declaradas como tales por el Po-
der Ejecutivo en las que prevalece el bien
publico establecido por norma con rango
de ley sobre la voluntad del individuo, lo
cual se hace mucho mas evidente en ca-
sos de salud publica ante amenazas trans-
fronterizas graves (Truijillo,2018, p. 67).

— Andlisis epidemioldégicos o procedimien-
tos anélogos, debiendo procederse con
la disociacién de los datos personales.

Es pertinente la diferenciacion de estos
tres supuestos, puesto que, siguiendo la re-
daccién del numeral, solo el primero de ellos
estaria exclusivamente circunscrito a los datos
personales de salud, lo cual obedece a su na-
turaleza centralmente asistencial, concerniente
a los actos médicos que se realizan sobre una
persona. Los otros supuestos obedecen a ca-
sos de indole méas general, encaminados a la
elaboracion de politicas o medidas sanitarias
de prevencion, deteccion o erradicacion de en-
fermedades, las cuales requieren de mayores
elementos informativos que la informacion es-
trictamente médica, como sucede con la ubi-
cacion, informacioén sobre servicios y vivienda,
entre otros que permitan analizar condiciones
sociales o econémicas.

V. CASOS EN LOS QUE SE APLICAN EXCEP-
CIONES A LA OBLIGACION DE OBTENER EL
CONSENTIMIENTO PARA EL TRATAMIEN-
TO DE DATOS PERSONALES, SURGIDOS
DURANTE EL ESTADO DE EMERGENCIA

Desde el 16 de marzo, se decret6 a nivel
nacional el Estado de Emergencia con miras a
enfrentar los estragos del virus COVID-19, cuyo
grado de extension fue declarado previamente
por la Organizacion Mundial de la Salud como
pandemia. En tal sentido, mediante el Decreto
Supremo N.° 044-2020-PCM, se dispuso en su
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articulo 1 la medida de aislamiento social para
todos los ciudadanos, asi como la suspensién
de derechos como la libertad de transito y de re-
unién, al prohibirse eventos que conlleven aglo-
meraciones sociales, con la finalidad de impedir
o reducir al minimo la posibilidad de contagio.

En tales circunstancias, teniendo como fi-
nalidad de recabar informacion sobre zonas de
mayor incidencia de contagio y brindar a los ciu-
dadanos un prondstico sobre su posible condi-
cion de portador del COVID-19, la Presidencia
del Consejo de Ministros lanzé la aplicacion mo-
vil «<El Peru en tus Manos», que ofrece la opcién
«Mapa de zonas afectadas» (figura 1) para acce-
der a un mapa de cercanias a él donde se marca
la incidencia de contagios; asi también, se dis-
pone de la opcion «Triaje» (figura 2) mediante el
cual, de acuerdo con los sintomas que consigne,
podra determinar si es 0 no un posible portador
del mencionado virus. Como se puede apreciar,
en el uso de la aplicacidon movil senalada se efec-
tla el tratamiento de datos personales, incluyen-
do los de salud, cuya responsabilidad recae en
el Ministerio de Salud, en su calidad de autoridad
nacional de salud de acuerdo con la LGS.

Figura 1

Opcidn «Mapa de zonas afectadas»
de la aplicacion «El Perd en sus manos»
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Figura 2

Opcién «Triaje» de la
aplicacion «El Pert en sus manos»

= Triaje

Antes de empezar,
verifica que no sea una
emergencia

Liama al 106 (SAMU] o al 117 (Essalud) si tienes
alguno de estos sintomas:

* Sensacion de falta de aire o dificultad para respirar
en reposo.

* Desorientacion o confusion.

* Fiebre mayor a 38°C persistente por mas de dos
dias.

« Dolor en el pecho.

= Coloracién azul en los labios (clanosis)

D No tengo ninguno de estos sintomas

Empeza evaluacidn

De otro lado, aun durante la vigencia de
las medidas de aislamiento social, y con el fin
de responder a la necesidad de reinicio de ac-
tividades laborales paralizadas por seguridad
sanitaria, el Ministerio de Salud emiti6 la Re-
soluciéon Ministerial N.° 239-2020-MINSA, me-
diante el cual se aprobaron los «Lineamientos
de vigilancia para la salud de los trabajadores
con riesgo de exposicion a COVID-19»!'] sien-
do el segundo de ellos (punto 7.2.2) el referi-
do a la evaluacion del estado de salud de los
trabajadores de las empresas, previa al retor-
no a los centros de trabajo. Como en el caso
anterior, es apreciable el tratamiento de datos
de salud de trabajadores que, siguiendo tales
lineamientos, se realizaria.

Ambos casos sirven de ejemplo para ve-
rificar como a través de las disposiciones re-
feridas al consentimiento del tratamiento de
datos personales, se encuentra un punto de
concordia entre los derechos cuya interaccion
se analiza en este trabajo. Conviene senalar
que dicha concordia es facilitada también por

071 Véase: hitps://cdn.www.gob.pe/uploads/document/file/668359/RM_239-2020-MINSA_Y ANEXO.PDF
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el limite impuesto por el principio de legalidad
del Titulo Preliminar de la Ley del Procedimien-
to Administrativo Generall'®l, que demanda la
juridicidad o concordancia de toda actuacién
de las entidades del estado con el ordena-
miento juridico general, especialmente con
las normas legales, como manifestacién de la
voluntad popular a la que se hayan subordina-
das tales entidades (Martin, 1967, p. 66); con
lo que en el caso analizado, tenemos las dis-
posiciones de LPDP como uno de los limites
impuestos a los procedimientos encaminados
a enfrentar el COVID-19.

5.1. Aplicacion movil <El Perd en tus manos»

En el caso de la mencionada aplicacion mo-
vil, como ya se indico, existen dos funcionalida-
des interesantes, cada una de las cuales conlleva
una actividad de tratamiento de datos personales
distinta, cuyas legitimidades se determinan, cada
cual, de forma autdbnoma. Sin embargo, de forma
previa a ello, lo correcto es senalar que para la
activacion de la aplicacién, se utilizan los datos
personales identificativos del usuario (nombres,
DNI) asi como sus datos de geolocalizacién, ob-
tenidos del GPS de cada dispositivo movil.

Ahora bien, para obtener los resultados
deseados de la funcién de triaje de la aplica-
cion movil, también es preciso que el usuario
preste sus datos personales de salud, como
son los sintomas que tiene en ese momento,
con los cuales, podra obtener el diagndstico
preliminar que lo orientara a decidir por mante-
ner las medidas de seguridad que normalmen-
te lleva o reforzarlas.

Entonces, se aprecian dos supuestos en
los cuales las mencionadas actividades de tra-

tamiento estarian exentas de la obligacién de
obtener el consentimiento:

— El tratamiento de los datos personales en
cuestiones relativas a la salud: Este su-
puesto de tratamiento de los datos per-
sonales de salud conjuntamente con los
datos de geolocalizacion, se encuadra en
el segundo supuesto de excepcion del
numeral 6 del articulo 14 de la LPDP, pues
implica una medida de ubicacién geogra-
fica de posibles focos de contagio (que
se aprecia en la opcién «Mapa de zonas
afectadas»), de la cual solo se muestra al
usuario de la aplicacion un acercamiento
a su zona mas cercana, con la finalidad
de que adopte las medidas preventivas de
contagio que considere necesarias.

Asi también, esta informacion es utilizada
en el seguimiento del avance geografico de
la enfermedad, lo cual se involucra con el
tercer supuesto del mencionado numeral,
siempre que la informacion sea disociada o
anonimizada, desvinculada de la persona a
la que corresponde, utilizandose como cifra
numérica para el estudio de la epidemia,

— El necesario tratamiento de datos perso-
nales para la funcionalidad esperada por
el usuario: Esta situacion, correspondien-
te al supuesto del numeral 5 del articulo
14 de la LPDP, se evidencia en que para
que el usuario obtenga los resultados que
busca, debe aportar sus datos persona-
les, tanto los de salud (para determinar el
diagndstico en la opcién «Triaje») como
los de geolocalizacion (a fin de obtener su
ubicacion y relacionarla con el estado de
sus cercanias).

[18] «Articulo IV. Principios del procedimiento administrativo
1. Elprocedimiento administrativo se sustenta fundamentalmente en los siguientes principios, sin perjuicio
de la vigencia de otros principios generales del Derecho Administrativo:
1.1. Principio de legalidad. - Las autoridades administrativas deben actuar con respeto a la Constitucion,
la ley y al derecho, dentro de las facultades que le estén atribuidas y de acuerdo con los fines para los

que les fueron conferidas.»

(Ley del Procedimiento Administrativo General, Titulo Preliminar, art. IV, nim. 1)
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En cuanto al uso de los datos personales
de salud para la opcion «Triaje», es discutible
la aplicacion del numeral 6 del mencionado
articulo, toda vez que, si bien su uso se en-
camina al diagnostico, se desconoce si es
realizado o no por un profesional de la salud.
No obstante, encaja en los otros dos supues-
tos, al ser informacién utilizada en politicas y
estudios epidemioldgicos relacionados con la
prevenciéon y control del COVID-19, que es
un asunto declarado de emergencia nacional
cuyo control esta a cargo del Ministerio de Sa-
lud como autoridad de salud de nivel nacional,
de acuerdo con el articulo 76 de la LGSl

5.2. «Lineamientos de vigilancia para la salud
de los trabajadores con riesgo de exposi-
ciéon a COVID-19», aprobados por la Reso-
lucién Ministerial N.° 239-2020-MINSA

El punto 7.2.2 de los lineamientos aproba-
dos por la autoridad nacional de salud, el Mi-
nisterio de Salud, se refiere a la evaluacién que
se la hace a los trabajadores que retornan a
sus puestos de trabajo, con la finalidad de des-
cartar que sean portadores del COVID-19. En
tal sentido, el responsable de seguridad y salud
de cada empresa debe aplicar la Ficha Sinto-
matolégica COVID-19 del Ministerio de Salud, a
cada empleado y, de acuerdo con las respues-
tas que se ofrezcan sobre sintomas, ejercitar
otras pruebas, como la toma de temperatura;
con los sospechosos de contagio, son someti-
dos a otras evaluaciones, asi como a la aplica-
cién de la Ficha Epidemiologica COVID-19.

Resulta evidente, por la finalidad de los
lineamientos, que la practica de pruebas y eva-

Raul Vasquez Rodriguez

luaciones de sintomas a los empleados que re-
tornan a los centros de trabajo, buscan que los
empleadores utilicen estas herramientas para
asegurar condiciones minimas de salubridad y
de minimo riesgo de contagio del COVID-19. En
tal sentido, la recopilacion de los datos perso-
nales de salud de sus trabajadores se relacio-
na con el escenario previsto en el numeral 5 del
articulo 14 de la LPDP, puesto que, dentro del
ambito laboral, las pruebas de salud senaladas
tienen como objetivo la deteccion de un presun-
to infectado y la toma de las medidas pertinentes
para evitar el contagio en otros trabajadores.

Ahora bien, si revisamos el subnumeral
7.2.2.2, correspondiente a las medidas a tomar
en caso de detectarse un resultado positivo
para COVID-19 en un trabajador, aparte del
llenado de la Ficha Epidemiol6gica COVID-19,
se contempla la obligacion de identificar a los
contactos domiciliarios de dicho trabajador, asi
como el respectivo reporte a la autoridad de
salud. En este caso, se aprecia que en el trata-
miento de datos personales (incluyendo identi-
ficativos y de salud del trabajador, familiares y/o
cohabitantes) hay una intervencion de la men-
cionada autoridad, amparada justamente en el
articulado de la LGS que tiene como finalidad
la realizacién de estudios epidemioldgicos,
necesarios para sus labores de prevencién y
contencion de la pandemia, reconocida como
una situacién de interés publico, debiendo pro-
ceder con la disociacion de tal informacion.

No debe obviarse que fuera de las disposi-
ciones de la LGS, este tratamiento de datos per-
sonales encuentra amparo en la Ley N.° 29783,
Ley de Seguridad y Salud en el Trabajo (2012),
precisamente a partir del Principio del Prevencion

91 «Articulo 76.- La Autoridad de Salud de nivel nacional es responsable de dirigir y normar las acciones desti-
nadas a evitar la propagacion y lograr el control y erradicacion de las enfermedades transmisibles en todo el
territorio nacional, ejerciendo la vigilancia epidemiologica e inteligencia sanitaria y dictando las disposiciones

correspondientes.

Asi mismo tiene la potestad de promover y coordinar con personas e instituciones publicas o privadas la
realizacion de actividades en el campo epidemiolégico y sanitario».

(Ley 26842, 1997, art. 76)
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del articulo | de su Titulo Preliminar’, que obli-
ga a los empleadores a adoptar todas las medi-
das necesarias para proteger la vida, la salud y
bienestar de los trabajadores, evitando riesgos
de contagio, como los que se presentan en el
caso de la pandemia del COVID-19.

De tal manera, se configuran el segundo y
el tercer supuesto del numeral 6 y el del nume-
ral 1 del articulo 14 de la LPDP, como bases de
la no obligatoriedad del consentimiento para
las acciones de tratamiento descritas, llevadas
a cabo por la autoridad nacional de salud.

VI. CONCLUSIONES

El caracter no absoluto de los derechos
fundamentales se hace tangible en el marco de
la interaccién (no «conflicto») entre la protec-
cion de la salud y la de los datos personales,
como la que se presenta en una circunstancia
de excepcién por emergencia sanitaria en el
Peru debida al COVID-19, en la cual es nece-
sario incluso el manejo de datos personales
sensibles de las personas.

En tal sentido, para atender las necesida-
des de salud no solo de la persona, sino de
toda la comunidad ante la amenaza que repre-
senta para la salud publica el COVID-19, es im-
prescindible la relativizacidon del derecho a la
proteccion de datos personales. Dicha relativi-
zacion se aprecia respecto del consentimiento,
como manifestacion de voluntad consciente
de la persona y como arma de control sobre
el tratamiento que pueda efectuar un tercero
con sus datos personales; puesto que en un
escenario como el planteado, se sustrae al

201 «Titulo Preliminar
Principios
|. Principio de prevencién

consentimiento la calidad de principal elemen-
to de legitimacion de tal tratamiento, en razén
de otros supuestos validos que reemplazan a
la voluntad consciente del titular de los datos
personales, en el rol legitimador.

Ahora bien, es preciso senalar que dichos
supuestos legitimadores actdan en el ordena-
miento como supuestos excepcionales y no
como regla, y deben estar establecidas en nor-
mas de rango legal, de acuerdo con las dis-
posiciones de la LPDP que ya se estudiaron.
En razdn a ello, dicha ley, en su articulo 14,
establece tales supuestos excepcionales, que
representan situaciones mas relevantes que la
voluntad consciente de la persona para permitir
el tratamiento de sus datos personales, como
las concernientes al interés publico, al desem-
peno de las competencias de una entidad pu-
blica establecidas por ley, o a la manifestacion
de voluntad de la misma persona cuando esta
se dirige al desarrollo de una actividad que ne-
cesita del tratamiento de sus datos personales.

En el caso de la situacion de emergen-
cia debida al brote del COVID-19 en nuestro
pais, se han configurado diversas situaciones
legitimadoras del tratamiento que exceptlan la
obligacion de obtener el consentimiento, que
convergen en los tres escenarios explicados y
que se encuentran previstas en los numerales
1,5y 6 del articulo 14 de la LPDP, al encajar en
tales supuestos de hecho normados.

Por supuesto, en la LPDP existen otras
obligaciones que los responsables del trata-
miento, como son las empresas empleadoras
y la autoridad nacional de salud, deben acatar,

El empleador garantiza, en el centro de trabajo, el establecimiento de los medios y condiciones que protejan
la vida, la salud y el bienestar de los trabajadores, y de aquellos que, no teniendo vinculo laboral, prestan
servicios o se encuentran dentro del &ambito del centro de labores. Debe considerar factores sociales, labo-
rales y biolégicos, diferenciados en funcién del sexo, incorporando la dimension de género en la evaluacion

y prevencion de los riesgos en la salud laboral.»
(Ley 29783, 2011, art. I)
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a fin asegurar la confidencialidad y la recopila-
cidén no excesiva ni invasiva de datos persona-
les, garantizando el respeto a la privacidad e
intimidad de las personas. No se debe olvidar
que la no obligatoriedad del consentimiento,
en los supuestos estudiados, no dispensa a los
responsables del tratamiento de cumplir con
sus otras obligaciones, durante el desarrollo
del proceso de tratamiento, el cual es ciclico,
de multiples etapas.

En virtud de ello, se puede considerar que
el ordenamiento juridico peruano garantiza una
interrelacion equilibrada entre los derechos men-
cionados, que no deja desprotegidos los intere-
ses que por ambos lados se busca satisfacer;
garantia que se consigue con el acatamiento de
las normas de la LPDP durante el tratamiento,
asi como el cese de la mencionada relativizacion
de la proteccion de los datos personales con el
cese del estado de excepcidn en el que se des-
envuelve la materia de este estudio.
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