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Resumen

A través del presente articulo de investigacion, el autor se aboca a problematizar el
debate sobre las criptomonedas y su naturaleza como bienes, efectos o ganancias
a la luz de la regulacion peruana sobre el delito de lavado de activos, resolviendo
bajo el principio de legalidad, concluyendo que si es posible subsumirlas en dicho
elemento normativo. Esto implicara, naturalmente, una reinterpretacion del
elemento normativo del tipo penal de lavado de activos antedicho a la luz de los
aportes de la pragmatica del lenguaje, con el fin de no provocar una infrainclusion
de casos en el marco de las nuevas tecnologias. En segunda linea de desarrollo,

luego de ofrecer una interpretacion desde el principio de legalidad penal, analiza
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como se comporta el uso de ataques Ransomware por los ciberdelincuentes con
el fin de exigir pagos mediante criptomonedas para no hacer inaccesibles de
forma permanente los datos del usuario digital y si este supuesto se subsume en el
delito de fraude informéatico como delito previo de lavado de activos, llegando a la
respuesta de que concurren problemas de precision y adecuaciéon por desconexion
con la dimension de gravedad e injusto que emana de la propia conducta de
secuestro informético. Las propuestas del autor se dividen en aspectos de lege
lata y lege ferenda, para los problemas advertidos.

Palabras clave: Criptoactivos; blanqueo de capitales; secuestro informatico;

tipicidad; interpretacion; fraude informatico.

Abstract

In this research article, the author attempts to problematize the debate on
cryptocurrencies and their nature as “goods, effects or gains” in the situation
of Peruvian regulations on the crime of money laundering, resolving under the
principle oflegality, concludingthatitis possible tosubsumethemin thisnormative
element. In a secondary analysis, it examines how the use of Ransomware attacks
by cybercriminals behaves in order to demand payments using cryptocurrencies
in order not to make the data of the digital user inaccessible and whether this
assumption subsumes in the crime of computer fraud as a prior crime of money
laundering, arriving at the answer that there are problems of accuracy and
adequacy due to disconnection with the dimension of seriousness and injustice
emanating from the conduct of “cyber kidnapping”. The author’s proposals are
divided into aspects de lege lata and lege ferenda, for the problems noted.
Keywords: Criptoactives, money laundering, cyber-kidnapping, typical,

interpretation, computer fraud.
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Edson Arturo Arana Floriano

Introduccion

No cabe duda de que uno de los topicos de mayor contemporaneidad — pero,
también, de un valetudinario tratamiento en nuestra comunidad juridica nacional
— concierne a la cibercriminalidad, por su entramado tan vegetante y, sobre todo,
por la conjuncion de elementos propios de la globalizacion digital, tecnologias
de la informacion y derecho penal, como son el uso de programas informaticos
maliciosos de secuestro de datos (Ransomware), la disposicion de un tipo
concreto de monedas digitales para liberar los datos del usuario criptomonedas
y los actos concretos de recepcion, ocultamiento o “traslado” de dichas monedas
digitales a “monederos” digitales lavado de activos. Cada una de las variables aqui
identificadas constituyen, por de contado, un contexto integral — y autbnomo — de
injusto: la comision del delito de lavado de activos a través de la realizacion previa
de un “secuestro informéatico” que genera un provecho econémico traducido en
una criptomoneda.

Asi, este trabajo pretende desarrollar y problematizar la figura del lavado de
activos y su posibilidad concreta de configuracién tipica en estos supuestos en el
marco de la globalizacién digital y las Tecnologias de la Informacion (solucion a
priori); ello, mediante el uso de la interpretacion gramatical, propia de la regla de
competencia de la legalidad penal. Del mismo modo, en el marco de problemas
concursales de delitos, se defiende que no existe posibilidad de aplicar concurso
real entre atentado a la integridad de sistemas o datos informaticos y extorsion
mediante el uso de ataques Ransomware, sustentado en la naturaleza especial que
ostenta el merecimiento de pena para esta modalidad especial de impedimento
de acceso a datos o sistemas informaticos. Finalmente, se recomienda una
modificacion de lege ferenda respecto de un tipo penal derivado del delito base

de fraude informatico (solucion a posteriori).
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Identificacion del problema

“X” es un pirata informético, con una amplia presteza para la configuracion de
malwares; especificamente, Ransomware. Su prop0sito es esparcir este programa
malicioso mediante internet para infectar multiples sistemas operativos de
usuarios y cifrar sus datos, para hacerlos inaccesibles y, en ese marco, solicitar al
desventurado cibernauta la friolera de 0.0077 BTC que, al cambio, resultan $ 400
USD (cuatrocientos délares americanos) a través de una pantalla emergente. Tal
desembolso debera realizarse en una billetera digital, cuyo enlace se adjuntara,
disponiéndose solo del plazo de 72 horas para entregar el dinero por el rescate de
la informacion y, a cambio, desencriptar los archivos, bajo la amenaza de hacer
permanentemente inaccesibles los datos si no se cumple con dicho requerimiento.
Con posterioridad, “X”, quien no resulta el propietario de la billetera digital,
sino “Y”, ordenara — recibidos los $ 400 USD en Bitcoins — que dicho monto se
ramifique a otras billeteras digitales ya creadas previamente, para dotarlas de
mayor seguridad. Finalmente, “A” y “B”, colegas de “X” e “Y”, utilizaran dichos
Bitcoins para otras actividades afines.

Como se puede colegir, subyacen al caso tres problemas de fuste: primero, si
se trata de un supuesto imputable (por autoria o participaciéon) que cumple con
las condiciones para colmar el tipo penal de lavado de activos (el hecho cuenta
como lavado de activos) y ser antinormativo y que el grado de injusto y severidad
de la pena responde al derecho penal con implicancias en las nuevas tecnologias;
segundo, si las criptomonedas pueden ser consideradas como “bienes, objetos o
ganancias”, con base en una interpretacion gramatical de la ley penal o si, por
el contrario, admitirlo implicaria una analogia extensiva in malam partem,
proscrita bajo la logica del principio de legalidad penal (lex stricta) y, finalmente,
si el delito de “fraude informaético” es lo suficientemente especifico — en el sentido
de naturaleza e intensidad de injusto — como para incluir dentro de sus supuestos
alos casos de “secuestro de datos informéaticos” mediante un Ransomware (juicio

de interpretacion y subsuncion de un hecho a un tipo penal) — applicatio legis ad
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factum — (Sanchez-Ostiz, 2008, p. 486; Hruschka, 2009, p. 15) y, por otro lado,
si este mismo tipo penal podria consignarse como “delito previo” en la figura del
lavado de activos.

Atiende entonces el lector que esta resultard una industria donde se
conjuntaran tres elementos: dogmatica penal, informatica y monedas digitales.
Visto y considerando que la legislacion peruana — a diferencia de otras latitudes
— no ha desarrollado con propiedad el topico atinente a los delitos informaéticos y
posee aun solo destellos de regulacion para los criptoactivos, resulta de precipua

trascendencia esta investigacion.

Analisis

Para resolver el problema que aqui concierne, se precisara de esquematizar
bajo tres interrogantes lo expuesto: primero, éel delito de lavado de activos, en
su configuracién actual, es lo suficientemente preciso como para ser regla de
comportamiento para casos como los de cibercriminalidad y uso de monedas
digitales?; segundo, ées posible incluir mediante interpretaciéon gramatical a las
criptomonedas como objeto ilicito del delito de lavado de activos?; tercero, étiene
el delito “fraude informatico”, regulado en el articulo 8 de la Ley N.° 30096,
un alcance preciso para determinar la entidad de injusto de los “secuestros
informaticos” mediante utilizacion de Ransomware y, en ese marco, delitos
previos para lavado de activos? A lo largo del trabajo se resolvera cada una de

estas.

El delito de lavado de activos: épreciso

ante la cibercriminalidad?

No cabe duda de que el tipo penal de lavado de activos respondi6é a una necesidad
de orden politico-criminal para desbaratar la acrecencia de la delincuencia
organizada, que veia en la introduccion de las ganancias ilicitamente conseguidas

mediante la comision de un delito previo un método para promover y fortalecer
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econ6émicamente a la misma actividad criminal, constituyéndose entonces como
un problema de fuste en la nueva era. Ello justifica como es que en diversas
convenciones internacionales (Viena, de 1988, donde se vincula primigeniamente
las organizaciones criminales y el narcotrafico; Estrasburgo, de 1990, donde se
precisa normativamente por primera vez el tipo penal de lavado de activos al
someterse a escrutinio las directrices de construccion dogmaticas de este delito
y extender el marco de acciéon a “delitos graves” y asumir una posiciéon en la
teoria de la imputacidn subjetiva psicolégico-volitiva (Sanchez-Méalaga, 2016, pp.
221, 229, 243 y 248); Palermo, del 2000, donde se establecen tres Protocolos
Facultativos que inciden sobre los delitos previos, que maxime se encuentren
coligados con la participacion en delitos de organizacion, sobre el extremo de la
corrupcion y sobre la obstruccion de la justicia; Mérida, del 2003, etc.) (Pariona,
2021, pp. 28-34) se trata con sumo aplomo la lucha frontal contra la criminalidad
y la gestacion de capitales maculados, hecho no ajeno a la propia mutabilidad de
los fenémenos criminogenos que, con el tiempo y el avance de la tecnologia, es
cada vez mas intensa.

En el mundo digital, es cada vez més habitual plantearse modalidades para
lavar dinero de origen ilicito; verbigracia, a través de casas de apuesta o juegos
en linea, por lo cual no resulta inocente afirmar que la transnacionalizacion y la
globalidad han aportado enormemente a proliferar mecanismos de blanqueo del
lucro surgido de ciberdelitos (Miro, 2012, pp. 83 y 239).

Es mas: resulta especialmente interesante esta situacion, toda vez que
la dogmatica penal tradicional se ha visto avasallada por este cambio social,
manifestando cuatro posiciones — que se pueden ver reflejadas también en el
propio tipo penal de lavado de activos —: a) se ha planteado que solo se trata
de un problema de orden practico, cuando en realidad se trata de un auténtico
desplazamiento sui generis de la forma clasica de interpretar conductas
penalmente relevantes — es decir, no nos encontramos ante hechos que se puedan

atribuir al agente como artifice en tanto modificador de la realidad de forma libre
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de manera directa, sino que a través de la utilizaciéon de un medio no humano,
que en ocasiones es automatico (como los ataques mediante malware, que solo
exigen la programacion del pirata informaético para luego infiltrarse en el sistema
operativo) se generan lesiones a bienes juridicos inmateriales, con problemas
ostensibles para la teoria de la tipicidad penal (Posada-Maya, 2022, p. 75 y 84));
b) se ha considerado que esta diatriba en la cibercriminalidad por la dogmatica
penal es de dandis, es decir, una moda de época — sin embargo, no es de extranar
que las corrientes de este estilo posean afinidad a la Escuela de Frankfurt, que
asumia una posicion minimalista y nuclear del derecho penal —; debe recordarse,
como hace Alpaca (2022, p. 147) que la propia concrecién de los bienes juridicos
implica un concepto material que subyace a las normas de comportamiento, como
efectivas razones de legitimacion para su creacion, por lo cual influye mucho lo
ontolégico — como antafio lo diria Welzel — para encontrar el marco de limitacion
de la libertad de accion.

Sin embargo, si entendemos que la propia definicion de bien juridico se
sostiene como “propiedad que, en cuanto exhibida por una persona, una cosa,
una institucion o en general un objeto (lato sensu) cualquiera, es valorada
positivamente, en el sentido de que esa propiedad es valorada como buena”
(Manalich, 2022, p. 64), no cabe duda de que, en tanto un usuario exponga la
propiedad inmutable, personal e intransferible sin consentimiento de sus datos o
sistemas informaticos en la autopista digital, la libertad de terceros, en sus ambitos
de organizacion, debe regirse por la maxima neminem laedere (deber negativo
no dafar a otro) y, en consecuencia, se valorara como positivo y reconocido, por
tanto, esa propiedad de los datos informaticos exhibidos por los usuarios de un
ordenador. Con todo, el bien juridico supone una especifica configuracion de la
realidad, vista desde lo juridico-penal, en funcion de valores de la vida social o
como “circunstancias dadas o finalidades ttiles para el individuo”, por lo cual
no cabe duda de que disponer de un mecanismo interpretativo reduccionista

anacronico solo serviria para la impunidad de conductas que poseen una entidad
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lesiva ostensible, infraincluyendo supuestos (Lascurain, 2018, p. 114; Roxin;
1997, p. 56); c) se plantea la existencia de un cambio de paradigma en la dogmatica
penal, hecho que supusiese repensar los contenidos de la parte general al respecto
de la naturaleza del injusto, los grados de intervencion delictiva, la reformulacion
de los criterios de imputacion, etc., pero sin abandonar los principios esenciales
(Agustina, 2021, pp. 710-715); y d) al ser la tecnologia informatica una de
cambios tan vertiginosos, la capacidad de rendimiento de una determinada
teoria en el marco de la criminalidad debera responder precisamente — por
ejemplo, en el analisis del riesgo permitido— a las formas en que se comportan los
usuarios sin alterar el objeto protegido por la norma de comportamiento sobre
cibercriminalidad.

Toca delimitar, al fin, cual es el objeto protegido del tipo penal de lavado de
activos, pues dependera en buena cuenta hasta dénde se interpretaadecuadamente
un tipo penal y su objeto de proteccion inmediato (funcién de delimitacion)
(Lascurain, 2018, p. 120). Sobre lo anterior, existe una avenencia mas o menos
marcada en la jurisprudencia; no obstante, una discrepancia insalvable en la
doctrina. Asi, la Corte Suprema de Justicia del Per, en el Acuerdo Plenario N.°
3-2010-C1J-116, esbozd que el lavado de activos tiene naturaleza pluriofensiva,
esto es, tutela una variedad de bienes juridicos, en atencién de su naturaleza
criminolégica mutable. Autores como Pérez Lopez (2019, p. 22) indican la razon
de esta posicion pluriofensiva: existe mas bien un compromiso politico-criminal
de lucha contra la criminalidad abocada a la comisién del lavado per se. Otros
profesores como Nieto Martin explican el motivo de cada bien juridico tutelado:
primero, la administracion de justicia, en la medida que se vincula con los delitos
de encubrimiento y los mecanismos de ocultacién de los beneficios econ6micos
obtenidos con la realizacion del delito previo que afectan la efectividad del sistema
judicial. En segundo lugar, se analiza como bien juridico el mismo que ya protege
el delito previo, con lo cual se atenderia a una premisa preventivo-general de la

pena, mediante la que se busca desincentivar a la comision de los injustos penales
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precedentes. Con ello, se deduce, quedaria en evidencia la falta de autonomia
dogmatica y hermenéutica del lavado de activos, desplazandose como accesoria
en funcidén del merecimiento de pena que suponga el tipo penal precedente,
siendo asi que su construccion prescindiria de un objeto protegido inmediato y
atentaria ostensiblemente contra el principio de lesividad (imprecision del bien
juridico. Tercero, se proyecta como objeto protegido el orden socioeconémico
y financiero. Al trasladarse cantidades de dinero o criptoactivos (en el caso de
que se pueda concluir — como si sera — el alcance interpretativo de los articulos
1y 2 del D.L. 1106) ingentes, se piensa que su comisién maniataria a sectores
econdmicos completos o, mas aun, de manejar una porcioén considerable de la
economia de los paises (Nieto, 2022, pp. 1273-1289).

Autores como Garcia Cavero (2013, p. 75) sostienen, por su lado, que lo
protegido es la expectativa normativa de un correcto trafico de bienes a través de
operaciones licitas. La divergencia de opiniones —se puede advertir— se basa en
dos factores clave: a) la comprension de lo “protegido” por los tipos penales, y b)
la naturaleza dogmatica del tipo de lavado de activos.

De todo ello, se puede asumir que, cuanto menos, el objeto protegido del tipo
de lavado es doble: primero, sobre la administracion de justicia — tal y como en
sus origenes se constituyo, esto es, para “encubrir” otro delito y, segundo, sobre
el delito precedente o previo, en la medida que dicho ocultamiento de ilicitud
promueve genéricamente su masificacion (Molina, 2017, p. 272), atentando solo
accesoriamente al orden socioeconémico. Ambas féormulas deben ser vistas de
consuno, puesto que individualmente planteadas se enfrentarian a dificultades
dogmaticas respecto de los principios limitadores del derecho penal. Tomar una
posicion que considere al orden socioecon6mico como objeto protegidoen el lavado
de activos implicaria graves problemas para la inclusion de las criptomonedas
como objetoilicito del lavado, ya que se deberia asumir, de buenas a primeras, que
los criptoactivos se encuentran reconocidos actualmente en nuestra legislacion

como medio de cambio oficial; segundo, se deberia reconocer de que, cuanto
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menos, alguna institucion financiera nacional o extranjera brinda soporte a las
mismas y que, en ese sentido, la introduccién de dichos criptoactivos maculados
no garantiza las propiedades disposicionales exhibidas por el mercado y que el
sistema juridico valora como buenas: es decir, de competencia leal, justa, estable
y libre (Villegas, 2018, pp. 254 y 256; Mendoza, 2022, p. 313).

A este efecto, resulta importante el aporte de Lamas Suarez, quien ofrece
una detallada explicacion del ciclo de lavado con criptomonedas: colocacion de
criptoactivos mediante exchanges, local traders, mineros, etc.; ensombrecimiento
de las criptomonedas a través de la caracteristica difusa de la blockchain y la
integracion de las criptomonedas mediante intercambiadores, cajeros o tecnologia
P2P de conversion con la mezcla de activos no maculados (2024, pp. 173-176),
que nos termina por sugerir que, incluso en contextos de cibercriminalidad, si se
puede ensombrecer el origen ilicito de activos digitales a través de la integracion
de estas con otros ingresos licitos.

Con ello, hemos arribado a la respuesta de la interrogante planteada en el
analisis: el delito de lavado de activos, en su configuracién actual, si mantiene un

estandar de precision interpretativo para incluir su transferencia

Las criptomonedas: cobjetos ilicitos de lavado?

Se define las criptomonedas, criptodivisas o criptoactivos como activos en
formato digital que disponen de mecanismos de criptografia, con el fin de realizar
intercambios comerciales entre personas (naturales o juridicas) a través de
internet y asegurar las transacciones o transferencias de valor de aquellos que
la usen, a través de la confianza entre usuarios (Cabrera y Lage, 2021, pp. 3 y
6). Como funcionan a través de internet, es necesario conservar su existencia
mediante ordenadores que determinan su base de datos con el propésito de
proteger los registros que se tenga de las operaciones, a través de métodos
matematicos (Pilacuan, Espinoza, Carreno y Palacios, 2021, pp. 177-178). El

método de obtencion primigenia de estas criptomonedas es a través del proceso
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de “minado”, que realiza en si misma las validaciones de transacciones en una
red peer to peer (P2P) para consignar la unicidad de cada criptomoneda a través
de procedimientos mateméaticos complejos para construir nuevos bloques que se
anadiran a la cadena de bloques, esto es, que una misma criptomoneda no haya
sido usada dos veces, recibiendo el “minero” una ganancia en criptoactivo de ese
procedimiento; pero, ademas, este conjunto de operaciones complejas permite
sellar el bloque de transaccion (Barroilhet, 2019, p. 44).

Existendoselementosindispensablesenlaconfiguraciondelascriptomonedas,
esto es, el sistema de transferencia electronica (tecnologia peer to peer) y el
registro contable (mercado blockchain). Sobre lo primero, brinda la facilidad de
realizar operaciones entre privados sin la necesidad de una autoridad central que
lo apruebe, hecho que define en buena cuenta una de sus caracteristicas centrales.
Ademas, esta red usuario-usuario también brinda las llaves privadas con las que
el receptor de la criptomoneda podra abrir el archivo cifrado que contiene la
criptomoneda en si.

Sobre lo segundo, cabe detenerse un poco mas: la blockchain o cadena de
bloques es un software de registro digital autonomo, integrado, sincronizado
e inalterable, que, a través de una red de “nodos”, sirve como garantia de la
autenticidad de la transaccion con criptomonedas y da contenido al anonimato de
estas, en la medida que toda la informacion de los usuarios no es revelada porque,
en principio, no se solicita identificacion (Pilacuan, Espinoza, Carreno y Palacios,
2021, pp. 179-180). Aunque sean estos datos ocultos, lo que si es de caracter
publico es la propia transaccién, ya que los mismos usuarios en conjunto pueden
comprobarlas (Pérez, 2016, p. 144). Tal elemento definira la poca trazabilidad
de las transacciones con criptomonedas y, en definitiva, los riesgos penalmente
desaprobados para la configuracion de lavado de activos como factor crimin6geno
(Prado, 2019, p. 165).

Resulta importante deslindar su concepto de otras figuras como son el dinero

digital (todo medio de pago en forma digital), dinero electrénico (medio de pago
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digital por el que surge un deber de entrega y un derecho de cobro de dinero
corriente — como si de un titulo valor se tratase —) y moneda virtual (medio de pago
sin regulacion normativa ni sucedaneo fisico, pero con eficacia en transacciones
via internet); ello, porque al poseer los criptoactivos caracteristicas autbnomas
y mayor nivel de complejidad en la seguridad de transaccion, pretende estar
a caballo entre una moneda digital, dinero electréonico y una moneda oficial.
Tomando en cuenta esto, se infiere que la funcion de las criptomonedas, tanto
histoérica (herramienta incorporea de pago de aceptacion entre un grupo de
personas) (Garcia-Ramos y Rejas, 2022, p. 4) como actual es la de ser medios de
pago. Asi, por ejemplo, nos informa Pérez (2016, p. 143) que ha sido reconocido
por el Tribunal de Justicia de la Uni6n Europea. Sin embargo, es cierto que todo
depende, en buena cuenta, de la postura del sistema econémico donde se hable.

Las criptomonedas fungen como sucedaneos del dinero fisico, aunque se
diferencian del mismo por cuatro factores esenciales: a) su descentralizacion
e independencia; b) su marcada volatilidad en el mercado; c¢) su anonimato o
privacidad, y d) su ausencia de intermediarios.

Sobre la primera de sus caracteristicas, al no hallarse respaldadas ni reguladas
por una entidad bancaria internacional o nacional, no poseen un soporte
regulatorio oficial, por lo cual dependen méas del uso privado entre usuarios
de internet (Garcia-Ramos y Rejas, 2022, p. 3). Optar por dicha posiciéon ha
permitido a multiples usuarios hacer agibles las transacciones, reducir los costos
de comision y prescindir de los requisitos que los bancos establecian (Fonseca y
Tacuma, 2018, pp. 6-7), lo cual deriva en una mejor oferta de desarrollo comercial,
con menores tiempos y costos (Alvarez, 2019, p. 133), a diferencia de lo que es
utilizar los medios tradicionales de operaciéon econémica. Esta caracteristica es
lo que hace tan atractiva a la criptomoneda; pero, a la vez, lo que ha sugerido a
cierto sector de la doctrina y legislacion informatica decantarse por la “licencia de
transaccion de criptomonedas” (Garcia-Ramos y Rejas, 2022, p. 5), para poder

combatir su uso delictivo por la criminalidad cibernética.
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Algunos sectores, amparandose en su falta de respaldo de instituciones
financieras y que la oferta de caudal dinerario es fija y con incrementos marginales
decrecientes, la han reputado como una moneda deflacionaria (Cabrera y Lage,
2021, p. 11); no obstante, esto no podria ser totalmente cierto si es que se
considera, como pudo advertirse, que el precio de las criptomonedas depende del
modo en que los usuarios las empleen. En todo caso, mas l6gico seria atribuirles
una condicion de medio de pago con una liquidez tendiente a la incertidumbre
o la especulacion, en una relacion triadrica entre usuario, producto y valor
relacionado con alguna divisa legalmente admitida, y basada también en cierta
medida en los hitos historicos suscitados por la humanidad.

Lasegundadelascaracteristicastambién trae consigo multiples consecuencias;
la central: las criptomonedas son inequivocamente volatiles y, en consecuencia,
no son indice seguro de referencia monetaria estable. Todo ello, visto desde la
experiencia: en sus inicios, entre el 2009 y 2010, el valor promedio anual en el
mercado de la criptomoneda méas conocida, Bitcoin (BTC) era de $ 0.001 y $
0.1 USD (délares americanos); en el 2017, su valor ascendi6 vertiginosamente
hasta los $ 19 798 USD; con el inicio de la pandemia histérica del COVID-19
(marzo 2020 — enero 2023), se registré en su cierre un decrecimiento al valor
de $ 6438.64 USD; luego, en octubre de 2021, alcanz6 su ascenso histérico en
dicho periodo con un valor de $ 61 318.96 USD?. Asi, el gran atrenzo con las
criptomonedas es la probable constitucion de una burbuja especulativa en sus
valores de cambio, toda vez que no hallan soporte ni en un metal precioso, valor
especifico real o por una entidad gubernamental (Egana, 2018, p. 11).

Respecto de la tercera caracteristica, al ser la transferencia de criptomonedas

generada mediante criptografia que no exige a los tenientes de estos activos

2 Los datos aqui presentados fueron extraidos de la pagina dedicada al analisis bursatil de las
criptomonedas “Yahoo! Finanzas”, que posee registros de las alteraciones en la conversion de
Bitcoin (BTC) a divisa estadounidense de distintos anos. Véase: https://es-us.finanzas.yahoo.
com/quote/BTC-USD/history/?period1=1577836800&period2=1729382400&interval=-
1mo&filter=history&frequency=1mo&includeAdjustedClose=true.
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digitales datos, se dificulta abiertamente la identificacién o rastreo informéatico de
autores de ciberdelitos (Prado, 2019, p. 166) que utilicen este medio para generar
provechos; como dice, entonces, Pérez Lopez, las criptomonedas se adecuan a
estos caracteres de la delincuencia digital (2017, p. 177). Esta cualidad también
afecta a los deberes de cuidado que impone el Grupo de Accion Financiera, en
su Recomendacion 10, a los usuarios digitales y las empresas para identificar
la procedencia de los activos que ingresan al patrimonio pasibles de lavado o
blanqueo.

Finalmente, su cuarta caracteristica reconocida es una consecuencia del propio
hecho de trabajar en los margenes de instituciones bancarias: no se necesita de
un tercero para validar la transaccién. En si, esta cualidad también dota a las
operaciones con criptoactivos de su caracter irreversible, ya que, para suplir la
ausencia de un tercero, se generan “paredes blindadas” para evitar la reversion
de estas, incrementando su anonimato e “irrastreabilidad” (Lamas, 2024, p. 173).

Respecto del analisis dogmatico-penal que se pretende hacer, es relevante
advertir las dificultades que encauza su anonimato y nivel de regulaciéon ya
explicados supra. Como expresa Prado Saldarriaga (2019, p. 166), la vinculacion
entre criptomonedas y derecho penal pueden acarrear tres factores criminogenos:
anonimato en transacciones, dificultad en el rastreo para las operaciones via
internet y la regulacion normativa labil por parte de los paises donde se registran
operaciones con criptoactivos. No por nada una buena parte de paises ha optado
por la adopcion de una tolerancia pasiva a este tipo de cambio, es decir, la no-
adopcion de medidas prohibitivas, pero si de una politica de desincentivo
para transar con criptomonedas — como, por ejemplo, ha venido a postular el
Banco Central de Reserva del Pera —. Sobre lo primero, debe considerarse que
las criptomonedas trabajan a través de billeteras electronicas; estas se pueden
transferir como archivo y con una llave digital encriptada a otra billetera.

A través de esta puede advertir solamente el usuario receptor cuanto

recibio y, si este desea enviar posteriormente a otra billetera un nuevo monto,
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debera generarse otra llave encriptada, que recibira con el correspondiente
archivo el novisimo usuario (Barroilhet, 2019, p. 41). Se genera asi una cadena
de transferencias privadas, cuyo rastreo es sumamente complejo, y aviene la
posibilidad de ramificar un monto de criptomonedas de una sola billetera a otras,
ensombreciéndose el camino por el cual transita. Todo esto sirve para analizar si
una criptomoneda puede ubicarse dentro de los supuestos de “bienes, objetos o
ganancias” como objeto ilicito, bajo un marco de interpretacion gramatical del
principio de legalidad.

Primero, debe decirse que, aun cuando no tengan un respaldo juridico estricto,
se puede colegir que estos activos poseen un valor econémico referenciado en
una moneda aceptada como divisa de cambio oficial por instituciones financieras
(por ejemplo, el dblar) que, en cuyo caso, cuenta como medio de cambio para los
usuarios que con ella transen y, en ese marco, puede generar provechos del cual
se favorezcan los sujetos. Aqui se parte de una interpretacion literal del término
“ganancias”, sostenida por el juego del lenguaje que los propios hablantes en su
normatividad hacen del uso del término.

Segundo, tal posicion se sostiene desde una perspectiva de la pragmatica del
lenguaje, que define los usos correctos e incorrectos a través del seguimiento de
una regla implicita a partir de un compromiso de los hablantes con dicha regla,
con base en la practica social. Asi, la interpretacion consistiria en, basicamente,
sustituir el contenido proposicional de la regla por otra que contenga lo mismo
(Wittgenstein, 2014, p. 183) y, naturalmente, quienes realizan los contenidos de
correccion de esta interpretacion son los propios hablantes como seres sociales
en comunidad, es decir, a través de la intersubjetividad.

Asi, la interpretacion literal podria definirse como la razon que— por practica
social — todos los hablantes sostienen en un contexto bajo un compromiso
intersubjetivo que corresponde a las formas correctas de sustituir el contenido
de una regla, sin que se tenga que pedir dicha razén por hallarse implicita en su

propio uso por dominar la misma técnica. Sin embargo, cabe decir que la practica
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no se trata de una mera regularidad de actividades (el propio Robert Brandom
(2005, p. 68), en su Hacerlo Explicito, descartaba la idea del regularismo porque,
en todo caso, no habria sentido en la naturaleza ontogenética del hablante en
potencia es decir, en la comprension de lo que se hace), sino més bien de un
“hacer” como una forma de vida (p.ej. un hablante que apunta con un arma a otro
en la cabeza y aprieta el gatillo da una razén para que un hablante afirme que,
intencionalmente, quiere que se produzca la muerte a otro y, en consecuencia,
se activa la razon excluyente de la norma de comportamiento en tanto evitar
dicha accién para cumplir la norma) (Manalich, 2010, p. 173) que hace a la
normatividad como “normalidad” (Cabanchik, 2015, p. 22).

Esa es la naturaleza por la que el principio de legalidad penal se constituiria
como unaregla deusodelainterpretacion, porlo que sirve también como su limite.
Por eso, la adscripcion de un sentido para las palabras depende, en buena cuenta,
de como usemos la expresion cotidianamente, es decir, si al decir dicha palabra
esperamos una reaccion concreta de los demas como acto perlocucionario. Lo
ultimo se refleja en que, para los filsofos analiticos, que algo sea “coman” (y, por
ende, “literal”) se sostiene en su comun aceptaciéon por todos y en su funcionalidad
comunicativa (esto es, su efectividad, lo que se quiere causar en terceros es lo
que al final ocurre — justamente la definicion de acto perlocucionario de John
Austin —) (Camps, 1976, p. 63). Asi, menciona Wittgenstein, en Investigaciones
Filosoficas, en el paragrafo 340, sugiriendo que la forma de descubrir como
funciona una palabra dependera, en buena medida, de dar examen a su forma de
aplicacion y aprenderla (2014, p. 241), y eso se sujeta, obviamente, al uso de esta
para sus hablantes.

Sin embargo, quiza podria ser necesario disponer de ciertos criterios parallegar
a una conclusion sobre el uso literal del término criptomonedas. Asi, Matthias
Klatt, apelando a un juicio pragmatico del lenguaje, ofrece el siguiente estandar
argumentativo: se trata de apelar a relaciones inferenciales que llevan la siguiente

premisa general: “para todos los objetos x es valido que: si x tiene las propiedades
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M, entonces x ha de subsumirse bajo el concepto legal t” (2012, p. 241). Esto,
naturalmente, debe poseer su basamento en los distintos principios limitadores
del derecho penal, como son la proporcionalidad, culpabilidad, minima lesividad,
etc., es decir, ser una razon correcta en el marco de la normatividad de los
intérpretes de la ley penal®.

En tercer lugar, para interpretar si las criptomonedas pueden incluirse
dentro de un objeto ilicito constitutivo de lavado de activos dependera, en buena
cuenta, de preguntarse por como se usa la criptomoneda en la comunidad de
hablantes. Tal y como se dijo, se dispone de la misma como un suceddneo del
dinero, esto es, como un medio de pago para multiples transacciones, mediante
la blockchain, es decir, como una forma de efecto o ganancia para contratos. Asi,
los criptoactivos se han integrado de manera flexible a las actividades financieras
de multiples empresas alrededor del mundo en el mundo virtual (Alvarez, 2019,
p. 131), transformandose bajo normatividad su uso como el propio de un medio
de pago a través del hacer financiero cotidiano. Bajo esa premisa, la definicion
que ofrece el articulo 1 del Decreto Legislativo N.° 1106, de lavado de activos, no
debe ser vista desde una logica anacronica, sino referenciada en el contexto de
las tecnologias de la informacion digital que hoy nos envuelven. Gana mas peso
el argumento cuando se advierte que multiples instrumentos internacionales
ofrecen descripciones amplias y flexibles de la figura de los bienes, efectos o
ganancias (Prado, 2019, p. 174).

Ahora bien, la mayor objecidon que se puede efectuar a este respecto es que
la interpretacion de “efecto o ganancia” no podria alcanzar a las criptomonedas,
puesto que, en todo caso, cualquier tipo de resultado, incluso indirecto, de un
delito fuente, seria pasible de encajar en él, sobrepasando el “sentido literal

posible” del mandato de lex stricta. Ello se alega desde la premisa de que el

3 Tal premisa se define en funcién de que estos principios sirven, en el plano del derecho penal,
como limites para el poder punitivo, restringiendo determinadas medidas o interpretaciones
que puedan vulnerar derechos constitucionales. No por nada buena parte de estos tienen su
origen en el Estado social y democratico de derecho, de ribetes liberales.
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limite de interpretacion de un texto es el propio texto, olviddndose que no se
puede encontrar en cualquier proposicion x los criterios de interpretacion
de x: basicamente supondria, como se niega al respecto de las normas, que la
forma de aplicacion de una de ellas se encuentra en si misma (principio de no
autorreferencialidad de las normas). Por ello, el limite deberia ubicarse, en
principio, en aquello que sujeta discursivamente a todos los intérpretes (quienes
dan y exigen razones para actuar) dentro de las reglas de juego del lenguaje
(juridico), es decir, en aquello que los hace convenir que un término tiene un
significado. Y, para ello, recordando que la legalidad es una regla constitutiva
del sistema de usos lingiliisticos juridico-penales, no habria de limitar la
interpretacion literal a un uso tnico, sino a la forma en que los hablantes podrian
disponer de ella (para significarla) (Flores, 2022, p. 276) en una cadena emisor-
receptor-emisor* justificada en normas implicitas (basadas en el compromiso
discursivo sobre la significacion de x en el mundo lingiiistico, por el que uno se
hace responsable ante si propio y ante los demas) (Brandom, 2005, pp. 254-255).
Asi, el juez penal — que hace las veces de intérprete de la contenido enunciativo
de la norma penal como acto perlocucionario, esto es, asignador de significados
— debe sujetarse al telos (esto es, al fin) de una decision legislativa para poder
adjudicar un sentido propio al texto, puesto que existe una relacion asimétrica
de reconocimiento reciproco entre el intérprete y el legislador. Esto significa que
solo con arreglo a lo que el texto legislativamente producido se puede interpretar,

lo que da legitimacion a la interpretacion, mas no atribuye significados (primer

4 La estructura triadrica que se expone viene dada por una relaciéon de lenguaje donde todos los
agentes han pasado, primero, por introducir a un hablante en las reglas de uso de un sistema
lingiiistico concreto a través de la practica (esto es, como usan dichos hablantes el término en
su cotidianidad y como asignan a los objetos sensibles o no sensibles significados) y, en segun-
do lugar, que al “nombrar” algo se siga expresamente aquello ya aprendido. Ello debe seguir
los criterios de: a) intencién (lo que el “emisor” quiere enunciar al receptor, produciéndole un
concreto efecto, seglin esas reglas aprendidas, reconociendo dicho receptor lo que busca pro-
vocar en €l, haciéndolo nuevamente emisor de dicha intencion) y b) convencién (aquello que
se toma por “cierto” del efecto buscado con la emision de un acto lingiiistico, segin el contexto
de uso — como intencion del hablante dentro de los actos de habla —, por el principio de expre-
sabilidad de todo hablante) (Camps, 1976, pp. 70-96)

Revista Yachaq N.° 19 371



reconocimiento del juez al legislador). De alli que el legislador haya de atender
a que las convenciones de interpretacion judiciales son variables en el tiempo,
dependientes del uso del término propuesto, y corregibles entre si (Manalich,
2024, pp. 75-77). Asi, entonces, para aprehender un correcto enfoque de la
finalidad legislativa en la semantica de los términos usados por el legislador es
aquel que entiende a la literalidad como significado convencional, es decir, los
usos consolidados y admitidos por quienes, en el momento de la interpretacion,
dan a las expresiones, teniendo en cuenta reglas semanticas, convenciones de
otros lenguajes y contextos especificos de uso (Iturralde, 2014, p. 64).

Parece ser, entonces, que las criptomonedas tienen las propiedades de un
bien, ganancia o efecto, por lo cual aquellas podran considerarse como auténticos
objetos ilicitos de lavado de activos. Si reparamos en la definiciéon que ofrecen,
por ejemplo, profesores nacionales como Garcia Cavero (2016, p. 95) o Galvez
Villegas (2016 , pp. 48-56), atenderemos que la mayoria de supuestos de uso
de criptomonedas para lavar activos se pueden ubicar en el marco de “efectos
0 ganancias”, ya que estas vienen a ser producidas con posterioridad al acto
delictivo; en el caso de esta investigacion, al mismo acto de “secuestro informéatico”
(si se trata de la recepcion del criptoactivo a la billetera digital o si se trata del
uso de este criptoactivo en una actividad econémica posterior que generara, por
ensalmo, rédito econémico). De igual sentido también es Mendoza Llamacponcca,
al enunciar a los efectos del lavado como “[...] objetos producidos mediante la
accion delictiva (producto sceleris)” (2016, p. 306) y a las ganancias como “[...]
ventajas patrimoniales o utilidades conseguidas a través del dinero, cualesquiera
que fueran las transformaciones que hubieran podido experimentar” (2016, p.
303).

Con esto en mente, la presuposicion de que las criptomonedas, como
sucedaneos del dinero en la autopista digital, puedan ser ganancias o efectos — no
bienes, dado que, como entendemos, se trataria de una asignacion estrictamente

normativa, basada en lo que el Cédigo Civil reconozca, luego, como tal — no

372 Revista Yachaq N.° 19



estatuiria una vulneracion a la prohibicion de analogia in malam partem, toda
vez que, en tiempos hodiernos, el uso que hacemos de “ganancias” se referiria a
todo aquello que acrece el patrimonio personal, esto es, todo aquello que posea
un valor especifico intrinseco, sea 0 no reconocido como licito, pertenezca esta
o no a medios no fisicos (véase, si se alega que el uso de dinero virtual en casas
de apuestas puede ser pasible de reconocerse como objeto ilicito de lavado de
activos, nada obsta a que lo no regulado por una entidad bancaria tampoco lo
sea — una suerte de argumento a fortiori —). Esta definicion también podria verse
avalada con otra como la que ofrece Blanco Cordero, al acogerse a una postura de
las ganancias brutas como objeto material de blanqueo de capitales, que propone
bajo la idea de los tratados internacionales la asignacion de sentido “producto”
a “todo provecho econémico derivado u obtenido directa o indirectamente de un
delito”, en virtud de que no se tiene derecho respecto de bienes que no han sido
obtenidos de forma licita (Blanco, 2012, pp. 252 y 262).

En nuestro pais, no obstante, existe una suerte de escepticismo socavante
respecto de la evolucion crimindgena de todos los activos virtuales, dado que,
incluso con las modificaciones del Decreto Legislativo N.© 1106, no se priorizo
un tratamiento especifico de esta clase de formas para acrecer el patrimonio.
Sin embargo, no se puede estar de acuerdo con Prado Saldarriaga (2023, p. 103)
cuando sostiene que, en principio los activos virtuales (entre los que encuadran
las criptomonedas) no podrian ser objeto de lavado de activos — ni bienes,
efectos, dinero o ganancias —, puesto que no son monedas FIAT, cuando lineas
posteriores reconoce el impacto negativo sobre una falta de regulacion expresa
de estas manifestaciones de activos digitales. Lo que sucede, en todo caso, es que
existe una malcomprension de la legalidad penaly de los limites de interpretacion
literal que, ut supra, se ha intentado esbozar con otra perspectiva lineas arriba.
Desde la l6gica del convencionalismo semdantico y los compromisos lingiiisticos

que recaen sobre los juzgadores, no hay duda de que se puede llegar a cumplir con
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las caracteristicas de “ganancias” o “efectos” para las criptomonedas en tono de lo
exigido por este elemento normativo del delito de lavado de activos.

Hay otro argumento que también sostiene la presente tesis, y es la que
concierne al bien juridico tutelado por este delito, que ya se pudo evaluar,
supra, no es el orden socioeconémico (como bien juridico instrumental), sino
la administracion de justicia — como un tipo especial de encubrimiento — vy,
conjuntamente, la evitacion de masificacion del delito fuente de lavado (que no
es lo mismo que el bien juridico tutelado por el propio delito fuente); asi, como
acuciosamente distingue Molina Fernandez, el nivel de desvalor no se puede
sostener Unica y exclusivamente en lo que al orden socioeconémico concierne
(competencia igualitaria, trafico de bienes adecuado o reglas regulativas de las
mismas) o trae, sino mas bien lo que, en lo profundo, termina por generar el
propio acto de lavado, es decir, la proliferacién de actividades criminales de
indole lucrativa (2017, pp. 262-263), como en el caso que concierne al presente
trabajo es la cibercriminalidad.

Se puede considerar, finalmente, que la pregunta base del presente apartado ha
sido respondida afirmativamente: si se puede tomar, dentro del alcance de objetos
ilicitos constitutivos del tipo penal de lavado de activos, a las criptomonedas o

criptoactivos.

Ataques Ransomware: ¢supuestos dentro del

alcance de los delitos informaticos actualmente

regulados y auténticos delitos previos?

Para entender la naturaleza de los Ransomware, debemos aclarar qué es un
malware. Este tltimo es un tipo de programa informatico malintencionado que
puede generar dafios al sistema informatico o a los datos contenidos en este que
pertenecen a un usuario o, en otros casos, controlar lo modificar el propio sistema
informatico (Mir6, 2012, p. 59). Su funcionamiento, en los méas de casos, se da

a partir de la apertura o ejecucion de un programa infectado (véase, ejecutables
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o archivos) (Mata y Guevara-Juarez, 2010, pp. 58-59) o, en otros casos, tener
varios vectores de ataque, como son correos electronicos — esparcimiento masivo
por cuentas —, conexiones USB, plataformas web incorporadas con el programa
malicioso, entre otras; de esto se desprende que el atacante posee una lista
interminable de medios para dar acceso al programa maligno (Osorio-Sierra,
Mateus-Hernandez y Vargas-Montoya, 2020, p. 133).

De este género, se puede hablar del Ransomware, que es una especie de
malware que tiene como principal objetivo secuestrar los datos informaticos del
usuario y, en consecuencia, hacerlos inaccesibles. Sin embargo, esta modalidad
de ataque se puede separar en dos. En primera linea, los Cripto-Ransomware
disponen de un proceso de encriptacion para cifrar datos informaticos, lo que va
mas alla de la propia accesibilidad del sistema informatico que se use, es decir, en
caso de que se logre eliminar el malware, los archivos seguiran encriptados porque
dicho estado es auténomo de cualquier programa. En segundo término, aparecen
los locker-Ransomware, que apuntan estrictamente a anular las terminales del
arranque del sistema informatico, bloqueando el acceso integral al dispositivo
por parte del usuario. A diferencia de su similar, el estado de inaccesibilidad
al sistema depende en estricto de la presencia del malware, por lo que, si se le
elimina, se volvera a conseguir dominio de este o, en su defecto, bastara con la sola
traslacion del dispositivo de almacenamiento a otro equipo para hacer ineficaz la
extorsion de la que se vale el pirata informatico (Avila, 2023, pp. 97-98). Se ha
precisado de forma general los tipos de Ransomware; sin embargo, existen otros
mas que se van distinguiendo por su modo de ataque, la exigencia del atacante o
el dispositivo al que se dirige (Avila, 2023, p. 100).

Tal clase de ataques partid, se sabe, de pequena a gran escala; del usuario
informatico comun a grandes empresas o instituciones publicas contra las que se
dispone un ataque Ransomware para poder obtener ganancias estratosféricas por
su amplia capacidad operativa. No por nada, como bien menciona Pérez Lopez,

existio durante el ano 2012 un cimulo de mas de 1000 denuncias vinculadas
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a ataques Ransomware con resabios de otros mecanismos como phishing
obtuvieron multiples codigos prepago de proveedores de dinero electréonico que
luego distribuian mediante “mulas” para retirar dinero en cajeros (2017, pp. 184-
185), siendo asi un problema de ciberseguridad prioritario para los Estados, con
necesidades marcadas de inversién econémica para su prevencion (Gonzalez,
2010, p. 94). No obstante, quiza el caso mas famoso de un ataque Ransomware
fue el producido contra la empresa Telefonica por el conocido “WannaCry” en
el ano 2017, y que también se propalé por méas de 170 paises. Este malware se
aprovechaba de una vulnerabilidad del sistema operativo Windows (de amplio
uso en el mundo). En la actualidad, las formas de utilizar estas herramientas
maliciosas han mutado, hasta el punto de crear modelos de negocios denominados
Ransomware-as-a-Service (RaaS), que consiste en contratar los servicios de
operadores de Ransomware para efectuar ataques a victimas y lograr el cifrado
de archivos, como afiliados, enviando comisiones a dichos propietarios del RaaS
(10 % a 30 % de la ganancia) (Paniagua, 2022, p. 14) como parte de un servicio.

Habida cuenta de estas problematicas que afectan tanto a usuarios,
instituciones, estados o, también, a escala global, fue celebrado en Budapest, en
el aflo 2001, el Convenio sobre la Ciberdelincuencia, con el propoésito de integrar
y brindar a todos los paises miembros lineamientos para una legislacion contra la
ciberdelincuencia, asi como establecer regimenes de cooperacion internacional.
(Kiefer, 2018, p. 315). El Perti adopto estos lineamientos y sirven como base para
jueces y fiscales que tienen en sus manos casos vinculados a este orden.

Ahora bien, é¢qué distingue al Ransomware de otros malware? En estricto,
la solicitud dineraria que se hace para revertir el estado de inaccesibilidad de los
datos informaticos o de todo el sistema informatico secuestrado. Habitualmente,
se exige un pago (Bitcoins u otra moneda digital) a una billetera digital, con el
fin de obtener el rédito econdmico mediante actos de transformaciéon a dinero
fisico o mediante adquisiciones. Ya habiendo desentranado que las ganancias

mediante criptomonedas son definidas como “objeto ilicito” de lavado de activos,
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y las conductas de conversion, transferencia o recepcion de estos “bienes, efectos
o ganancias”, constitutivas de lavado, queda desentrafiar en qué tipo penal se
puede subsumir el “secuestro extorsivo” de datos informaticos y si este es ubicable
como “delito fuente” de lavado.

Las dos primeras aproximaciones sobre el baremo de medicion que hay que
utilizar se ubican en los articulos 3, 4 y 8 de la Ley N.° 30096, Ley de Delitos
Informaéticos, publicada el 22 de octubre de 2013. Asi, la caracterizacion tipica de

ambos es:

“Articulo 3. Atentado a la integridad de datos informaticos

El que deliberada e ilegitimamente dana, introduce, borra, deteriora, altera, suprime
o hace inaccesibles datos informaticos, [...].”

“Articulo 4. Atentado a la integridad de sistemas informaticos

El que deliberada e ilegitimamente inutiliza, total o parcialmente, un sistema
informatico, impide el acceso a este, entorpece o imposibilita su funcionamiento o la
prestacion de sus servicios, [...]

“Articulo 8. Fraude informatico

El que deliberada e ilegitimamente procura para si o para otro un provecho ilicito en
perjuicio de tercero mediante [...], alteracion, borrado, supresion, clonacion de datos
informaticos, [...] o cualquier interferencia o manipulacién en el funcionamiento de
un sistema informético, [...]

[...].»

Cada uno de estos tipos penales recurren, para su configuracion, a
las modalidades “deliberada e ilegitimamente”, esto es, sin autorizacion
o consentimiento del titular del objeto protegido, que es la intangibilidad
informatica como propiedad exhibida por el usuario al hacer uso de dichos datos
o sistemas informaticos en su control (Espinoza, 2024, p. 79), que pueden ser

desglosadas en otras cualidades mas precisas, conforme el Convenio de Budapest:
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“confidencialidad, integridad y disponibilidad de datos y sistemas informaticos”
(Elias, 2014, p.13).Sinembargo, el interés tutelado varia en el supuesto del articulo
8, ya que se puede considerar su pluriofensividad al afectar tanto a la misma
intangibilidad informética (como medio) como el patrimonio del usuario, en la
medida que el sistema o datos informaticos tengan un valor patrimonial autbnomo
o que, producto de dicho medio tipico, se consiga un provecho econémico (Pérez,
2019, p. 158). Tal apreciacion resulta de importancia bentonica, toda vez que una
ciberextorsion ataca de manera directa o intencionada a un usuario mediante su
propalacion (esto es, conocimiento de la situacion tipica que le determinaba en el
momento relevante para la decision su no-accion u no-omision por la concrecion
pragmatica de la norma de comportamiento —dolo—), impidiendo accesos que sin
ella serian comunes (Lamas, 2024, p. 151).

Autores como Villavicencio Terreros, en el Pert, ha catalogado el articulo
3 como uno de mera actividad (puesto que no exige para su configuracion un
cambio de estado de cosas juridico o material [cibernético] que vaya mas alla de
la conducta de borrado, dafio, alteracion o inaccesibilidad de los datos), mientras
que a los articulos 4 y 8 materia de comentario, como de resultado (esto es, que
para la realizacion del tipo no solo se debe inutilizar o perturbar la actividad del
usuario, sino que esta actividad debe resultar en un cambio de estado de cosas
avenido al impedimento del acceso o imposibilidad del funcionamiento, como
ocurre en el ataque Ransomware; pero, ademas, en el fraude informatico del
articulo 8 se requiere la producciéon de un perjuicio patrimonial a tercero) (2014,
pp. 292-293y 297). Sin embargo, ya desde este punto, podemos observar que ni el
tiporegulado en el articulo 3y 4, ni tampoco el del articulo 8, copan las condiciones
de realizacion antinormativa que deja exhibir un “secuestro informaético”.

De aqui surgen los primeros problemas cuando atendemos a las cualidades
especificas de un ataque Ransomware: como se dijo, se hace inaccesible el dato
(Cripto-Ransomware) o el sistema informaético (locker-Ransomware) mediante el

programa maligno, pero se exige, via una amenaza de inaccesibilidad permanente
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unido a un plazo para el envio de las criptomonedas. Estos casos terminan por
emparejarse insolitamente a casos de extorsion, solo que ubicadas en el mundo
digital: asi como en este tipo penal los elementos de la conducta tipica (Robles y
Pastor, 2018, p.280) se desglosan en el usodeviolencia ointimidacién (advertencia
de bloqueo permanente de los datos), coaccioén sobre el sujeto pasivo (usuario)
para un hecho fuera de su voluntad libre (dar criptomonedas) y la ejecucion del
mismo titular del bien juridico de un acto juridico con efectos patrimoniales que
implican una idénea conducta de perjuicio (envio de criptomonedas como medio
de cambio).

Sin embargo, nadie se atreveria a subsumir estas conductas como constitutivas
de extorsion en un sentido estricto; basicamente, porque la naturaleza de este tipo
penal es entendida desde su materialidad: amenazas o violencia contra la persona
de forma directa o indirecta en el mundo real, mas no en la digitalidad. Aunque
el propio articulo 8 utilice una figura de amplia extension interpretativa cuando
dice cualquier interferencia o manipulaciéon (Espinoza, 2024, p. 97), el ataque
Ransomware tiene cualidades lesivas especiales que no se pueden encuadrar
especificamente alli. Sin embargo, es interesante como otra parte de la doctrina,
bajo la premisa de que se trata de un medio para la comision de extorsion, ubica
la conducta del ataque informatico como parte de su iter criminis, apelando a un
concurso de leyes (Kiefer, 2018, pp. 341-342). Esta también se resolveria como
una solucion, pero se encontrara ante cuestionamientos vinculados a la naturaleza
casi coman en doctrina sobre lo que representa “violencia o intimidacion” en
sentido estricto.

Si como dice Sanchez-Ostiz (2008, p. 472) el juicio de aplicacién de la ley al
hecho es un juicio de caracter realizativo, porque afirmamos que x constituye
y, por principio de legalidad, no seria enteramente competente decir, por
defecto, que solamente se trata de un fraude informatico, sino de un “probable”
concurso de fraude, atentado a la integridad de datos informaéticos o de sistemas

informaticos y coacciones (articulo 151 del Cédigo Penal peruano). Sin embargo,
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como bien enuncia Garcia Cavero, el fundamento del concurso es permitir al
juzgador determinar que la(s) conducta(s) del agente en la situaciéon concreta
definen una concrecion o adecuaciéon a tantos otros tipos penales aplicables al
mismo tiempo, siendo una especial forma de aparicion del hecho punible (Garcia,
2019, p. 862); por lo cual, se puede deducir que entre cada tipo penal existe una
autonomia que otro tipo penal, por especialidad, absorcion o accesoriedad, no
conduce. Asimismo, si se asumiese como adecuada la postura de concurso entre
los delitos de atentado a la integridad de datos o sistemas informaticos (arts. 3
y 4, Ley N.© 30096) y extorsion, también se suscitan problemas de subsuncion:
si la extorsion en si se caracteriza por ejecutar un acto violento o intimidatorio
sobre otra persona para realizar un desprendimiento patrimonial (Serrano
Gomez et. al., 2017, p. 292), el atentado contra datos o sistemas informaticos
termina mas bien convirtiéndose en una modalidad del tipo, por lo cual se estaria
sancionando dos veces el hecho de provocar el desprendimiento patrimonial (por
la intimidacion y por la propia inaccesibilidad), vulnerando el principio de ne bis
in idem (Velasquez, 2023, p. 94). Aqui nos encontramos ante un caso de tales
ribetes, que tal y como va regulado, no respeta los contenidos de proporcionalidad
cardinal que von Hirsch postulaba para definir la severidad de las penas en funcion
de la gravedad del hecho lesivo (expresion de desaprobacion por la comunidad
como razon fuerte para sancionar), es decir, si se admitiese la sanciéon que, por
ejemplo, plantean cada uno de los delitos aqui analizados, diriase que el marco
de anclaje punitivo con otros tipos penales de la parte especial del Codigo Penal
no se encuentra debidamente coligado, porque el ataque Ransomware genera
un estado de zozobra en el usuario que ve en la incertidumbre del estado de sus
datos informaticos el motivo medular por el que accede a la exigencia del atacante
informatico (1998, pp. 45-46), considerando entonces un mayor desvalor de la
accion (la conducta extorsiva digital) y de resultado (el perjuicio patrimonial)
siendo pluriofensivo (Mayer y Oliver, 2020, pp. 174-175). Asi, la Gnica solucion

—mas o menos— a largo plazo estimable es la de construir un tipo penal derivado
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del fraude informatico que establezca los supuestos concretos de “secuestro
informatico”, para definir de forma precisa la entidad lesiva de su comision y
pueda encontrarse una armonizaciéon con las bases de la legalidad penal y la
interpretacion.

Existen problematicas en el ambito de la tipicidad de los ataques Ransomware
con el delito de “fraude informatico”, como actualmente se regula. Asi, la pregunta
que fue formulada al inicio del trabajo no puede ser respondida con total certeza de
manera afirmativa, aunque no quepa la menor duda de que, por su naturaleza, el
propio tipo penal de fraude informatico es un delito que puede generar ganancias
ilegales, como bien exige el articulo 10 del propio Decreto Legislativo N.© 1106,

sobre lavado de activos.

Propuesta de solucion
Con todo lo expresado, las soluciones se pueden ampliar en dos frentes generales:
primero, de lege lata, la interpretacion literal desde una perspectiva pragmatica
y analitica del derecho penal permite incluir a las criptomonedas dentro de los
supuestos de “bienes, efectos o ganancias” constitutivos de lavado de activos,
incluso aunque no sean estas reconocidas. Asimismo, el tipo penal de lavado
de activos, asi tipificado, no genera problemas sustanciales de tipicidad para
adecuarse a los nuevos entornos de cibercriminalidad y posee una capacidad
de rendimiento admisible desde criterios de dogmaética penal. No obstante, el
problema de configuracion tipica del delito de fraude informatico para los ataques
Ransomware produce una incertidumbre en los criterios para utilizar dichos
supuestos como delitos previos de lavado, aunque

De lege ferenda, sin embargo, tal y como, por ejemplo, ya efectué Europa a
través del Reglamento de Mercado de Criptoactivos [MiCA] — puesta en marcha
desde el 2023 —, debe pensarse a futuro en una regulaciéon nacional sobre las
formas de transar con las criptomonedas existentes o por existir, partiendo de

sus peculiaridades y modos de obtencién. Para ello, quiza, podria atenderse a
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la Resoluciéon N.° 02648-2024, de la SBS, como primera aproximaciéon a una
regulacion sectorial para una de indole nacional.

Finalmente, sobre el aspecto vinculado a la tipicidad de los ataques
Ransomware, lo mas preciso sera que el legislador peruano apele a un juicio de
tipificacion necesario en este contexto de los “secuestros informaticos” en la Ley
N.© 30096, sancionando con una pena privativa de libertad que se encuentre a
caballo entre el tipo penal de extorsion (no menos de 10 ni mas de 15 anos) y el
fraude informatico (no menos de 4 ni mas de 8) al que, mediando amenaza de
hacer inaccesibles los datos o sistema informaticos del usuario a través de un
ataque Ransomware, obligue a otro a otorgar un provecho econdmico, a través
de cualquier sistema o plataforma de pago y con cualquier activo (sea digital o

fisico).

Conclusiones

No cabe duda de que la inmersion de la sociedad contemporéanea en las nuevas
tecnologias de la informacidn, la actividad digital y la globalizacién han iniciado
disquisiciones intensas en la dogmatica penal; sobre todo, porque implican una
mutacion conceptual de las reglas de imputacion y valoracion o medicion que
debe realizar el intérprete de la ley. Asistimos como espectadores privilegiados
a una nueva forma de entender el derecho penal, no solo desde lo meramente
teorico o formal, sino también desde las formas pragmaticas de comprender la
cibercriminalidad. Tales retos requieren, por supuesto, respuestas desde ambos
flancos — como bien se ha propuesto —: de lege lata, para manejar con correctitud
la interpretacion de los tipos penales de que ahora disponemos para adscribir
responsabilidad penal por la utilizacion de Ransomware con la finalidad
subjetiva de medrar patrimonialmente al usuario informatico — a través de una
interpretacion ciertamente insuficiente, pero necesaria, por ahora, del articulo 8
(fraude informatico) de la Ley N.° 30096 que se constituiria como delito fuente

de lavado de activos; de lege ferenda, una apuesta normativa por incluir de forma
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taxativa a las criptomonedas como medios de pago con respaldo financiero,
que deslinden cualquier posibilidad de negacion interpretativa y, ademas, la
configuracion de un tipo penal autébnomo de “secuestro informatico” que permita
delimitar con precision la dimension de injusto que esta conducta traeria para los
intereses merecedores de tutela en la era digital. Valgan verdades, este ya no se
puede considerar un problema del futuro, pues ya es un gran atrenzo del presente,

y la legislacion peruana no puede negarse (ya) al cambio de paradigma.
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